
 

 
 
 

 

 

 

 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี พ.ศ.๒๕๖๗ 
 

 

 

 

 

 
 

 

โดย 

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ 

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี 
 

ผ�านความเห็นชอบจากคณะกรรมการกำหนดนโยบายและแนวปฏิบัติในการรักษาความม่ันคง 

ปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร์ธานี 

ในคราวประชุมเม่ือวันที่ ๒๐ พฤศจิกายน พ.ศ.๒๕๖๖ 
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คำนำ 
 

 ตามที่พระราชกฤษฎีกากำหนดหลักเกณฑ์และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 

พ.ศ. ๒๕๔๙ ในมาตรา ๕ มาตรา ๗ และมาตรา ๘ ซึ่งออกโดยอาศัยอำนาจตามความในมาตรา ๓๕ แห�ง

พระราชบัญญัติว�าด�วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๔๔ ได�กำหนดให�หน�วยงานของรัฐต�องจัดทำ

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ เพื่อให�การดำเนินกิจกรรมหรือการ

ให�บริการต�างๆ มีความม่ันคงปลอดภัยและเชื่อถือได� ตลอดจนมีมาตรฐานเป�นท่ียอมรับในระดับสากลและตาม

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยด�านสารสนเทศของหน�วยงานของรัฐ พ.ศ.๒๕๕๓ กำหนดให�หน�วยงานของรัฐต�องจัดให�มีนโยบายใน

การรักษาความปลอดภัยด�านสารสนเทศของหน�วยงานเป�นลายลักษณ์อักษร 

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี จึงได�จัดทำนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยด�านสารสนเทศ ขึ้นเพ่ือให�มหาวิทยาลัยราชภัฏสุราษฎร์ธานีมีแนวทางปฏิบัติในการควบคุมการ

ปฏิบัติงานและรักษาความปลอดภัยด�านระบบสารสนเทศ เพ่ือให�สอดคล�องตามพระราชกฤษฎีกาดังกล�าว ซึ่ง

เป�นสิ่งสำคัญที่ผู�ปฏิบัติงานต�องถือปฏิบัติเพื่อให�เกิดความม่ันคงปลอดภัยในการขับเคลื่อนพัน ธกิจและการ

ให�บริการของมหาวิทยาลัยราชภัฏสุราษฎร์ธานี อีกทั้งยังเป�นการสร�างความเชื่อม่ันให�กับผู�ใช�บริการและผู�มี

ส�วนเกี่ยวข�องในทุกภาคส�วนและเพื่อสร�างความน�าเช่ือถือให�กับมหาวิทยาลัยราชภัฏสุราษฎร์ธานีต�อไป 

 

 

 

 

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี 

กุมภาพันธ์ ๒๕๖๗ 
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สารบัญ 

หน้า 

ความเป�นมา ๑ 

คำนิยาม ๔ 

ส�วนท่ี ๑  นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ ๘ 

 (Information Access Control Policy)  

 ๑. การควบคุมการเข้าถึงข้อมูลและสารสนเทศของมหาวิทยาลัย (Information  ๘ 

  Access Control) 

 ๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ๑๒ 

 ๓. การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) ๑๕ 

 ๔. การควบคุมการเข้าถึงระบบเครือข�าย (Network Access Control) ๑๗ 

 ๕. การใช้งานอินเทอร์เน็ต (Use of the Internet) ๒๐ 

 ๖. การบริหารจัดการคอมพิวเตอร์แม�ข�าย (Server Management) ๒๑ 

 ๗. การใช้งานและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ (Electronic mail ๒๑  

  Usage and Control)  

 ๘. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) ๒๒ 

 ๙. การควบคุมการเข้าถึงเครื่องคอมพิวเตอร์แม�ข�าย (Server Access Control) ๒๔ 

 ๑๐. การควบคุมการเข้าถึงเคร่ืองคอมพิวเตอร์ที่หน�วยงานจัดไว้ให้ใช้งานส�วนรวม  ๒๕ 

  (Public Computer Access Control)  

 ๑๑. การควบคุมการเข้าถึงโปรแกรมประยุกต์และระบบสารสนเทศ  ๒๕ 

  (Application and Information System Access Control) 

 ๑๒. การบริหารจัดการระบบจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Traffic Log Management) ๒๘ 

 ๑๓. หน้าที่และความรับผิดชอบของผู้ดูแลระบบ (System Administrator Responsibilities) ๒๘ 

 ๑๔. การใช้งานเครือข�ายสังคมออนไลน์ (Use of Social Network) ๓๐ 

 ๑๕. การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical and ๓๐ 

  Environmental Security) 

ส�วนท่ี ๒  นโยบายการจัดทำระบบสำรองข้อมูลและการกู้คืน (Backup and Recovery Policy)  ๓๓ 

ส�วนท่ี ๓  นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ      ๓๖ 

    (Verification and Information Risk Assessment Policy) 

ส�วนท่ี ๔ นโยบายการสร้างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ๓๘ 

 (Information Security Awareness Policy) 

ภาคผนวก           ๓๙ 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๑ 

 

ความเป�นมา 

 

๑. หลักการและเหตุผล 

  ตามท่ีพระราชกฤษฎีกากำหนดหลักเกณฑ�และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส�ภาครัฐ  

พ.ศ. ๒๕๔๙ ในมาตรา ๕ มาตรา ๗  และมาตรา ๘ ซ่ึงออกโดยอาศัยอำนาจตามความในมาตรา ๓๕ แห�ง

พระราชบัญญัติว�าด�วยธุรกรรมทางอิเล็กทรอนิกส�  พ.ศ.๒๕๔๔ ได�กำหนดให�หน�วยงานของรัฐต�องจัดทำ

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ เพื่อให�การดำเนินกิจกรรมหรือการ

ให�บริการต�างๆ มีความมั่นคงปลอดภัยและเชื่อถือได� ตลอดจนมีมาตรฐานเป�นท่ียอมรับในระดับสากล และตาม

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส� เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยด�านสารสนเทศของหน�วยงานของรัฐ พ.ศ.๒๕๕๓ กำหนดให�หน�วยงานของรัฐต�องจัดให�มีนโยบายใน

การรักษาความปลอดภัยด�านสารสนเทศของหน�วยงานเป�นลายลักษณ�อักษร  

  มหาวิทยาลัยราชภัฏสุราษฎร�ธานีจึงได�กำหนดแนวนโยบายและแนวปฏิบัติการรักษาความม่ันคง

ปลอดภัยด�านสารสนเทศขึ้น เพื่อให�ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี เป�นไป

อย�างเหมาะสม มีประสิทธิภาพ ครอบคลุมด�านการรักษาความม่ันคงปลอดภัยให�สามารถดำเนินงานได�อย�าง

ต�อเน่ือง และป�องกันภัยคุกคามต�างๆ และการปฏิบัติตามเจตนารมณ�ของพระราชกฤษฎีกาดังกล�าวได�อย�าง

ถูกต�องและเหมาะสม รวมถึงยังได�เตรียมความพร�อมตามกฎหมายและประกาศด�านเทคโนโลยีสารสนเทศอื่นๆ 

ท่ีเกี่ยวข�อง และการป�องกันป�ญหาท่ีอาจจะเกิดขึ้นจากการใช�งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ี  

ไม�ถูกต�อง ตลอดจนการถูกคุกคามจากภัยต�างๆ ด�วย 

 

๒. วัตถุประสงค์ 

  มหาวิทยาลัยราชภัฏสุราษฎร�ธานีได�กำหนดนโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัย

ด�านสารสนเทศ โดยมีวัตถุประสงค�ดังต�อไปนี้ 

  ๒.๑.  เพื่อกำหนดมาตรฐานแนวทางปฏิบัติของการรักษาความม่ันคงปลอดภัยในการใช�งานระบบ

เทคโนโลยีสารสนเทศและการส่ือสารของมหาวิทยาลัยราชภัฏสุราษฎร�ธานีเป�นไปตามกฎหมายและระเบียบ

ปฏิบัติท่ีเก่ียวข�อง 

  ๒.๒.  เพื่อให�เกิดความเชื่อมั่นด�านความม่ันคงปลอดภัยในการใช�งานระบบเทคโนโลยีสารสนเทศและ

การส่ือสารของมหาวิทยาลัยราชภัฏสุราษฎร�ธานีและทำให�การดำเนินงานต�างๆ เป�นไปอย�างมีประสิทธิภาพ

และประสิทธิผล 

  ๒.๓.  เพื่อเผยแพร�นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด�านสารสนเทศให�ผู�บริหาร 

คณาจารย� บุคลากรและนักศึกษา ให�มีความรู� ความเข�าใจและตระหนักถึงความสำคัญและถือปฏิบัติตาม

นโยบายน้ีอย�างเคร�งครัด 

  ๒.๔.  เพื่อให�มีระบบตรวจสอบและประเมินความเส่ียงในการรักษาความมั่นคงปลอดภัยของข�อมูล

และระบบเทคโนโลยีสารสนเทศอย�างสม่ำเสมอทุกป�อย�างต�อเนื่อง 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒ 

 

  ๒.๕   ให�อธิการบดี ซึ่งดำรงตำแหน�งผู�บริหารระดับสูงของมหาวิทยาลัย (CEO) เป�นผู�รับผิดชอบต�อ

ความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึน ในกรณีท่ีระบบคอมพิวเตอร� หรือข�อมูลสารสนเทศเกิดความ

เสียหาย หรืออันตรายใดๆ แก�มหาวิทยาลัย หรือผู�หน่ึงผู�ใด อันเน่ืองมาจากความบกพร�อง ละเลย หรือฝ�าฝ�น

การปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ 

  ๒.๖   นโยบายน้ีต�องมีการดำเนินการตรวจสอบ ประเมิน รวมทั้งปรับปรุงนโยบายและแนวปฏิบัติให�

เป�นป�จจุบันอย�างน�อยป�ละ ๑ ครั้ง หรือเม่ือมีการเปล่ียนแปลงที่สำคัญต�อมหาวิทยาลัย 

 

๓. เป้าหมาย 

  เป�าหมายในการจัดทำแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศของมหาวิทยาลัย

ราชภัฏสุราษฎร�ธานีมีรายละเอียดดังต�อไปน้ี 

  ๓.๑  ส�งเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยด�านสารสนเทศให�ตอบสนองต�อพันธกิจ

และนโยบายของมหาวิทยาลัย 

  ๓.๒  เน�นกำกับดูแลการดำเนินงานเพื่อบริหารจัดการให�ระบบเทคโนโลยีสารสนเทศมีความถูกต�อง

สมบูรณ�และพร�อมใช�งานอยู�เสมอ 

  ๓.๓  เผยแพร�ความรู� ความเข�าใจเพื่อสร�างความตระหนักให�บุคลากรและผู�เกี่ยวข�องทุกระดับทั้ง

ภายในมหาวิทยาลัยและหน�วยงานท่ีเก่ียวข�อง 

  ๓.๔  ติดตาม ตรวจสอบการดำเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยด�านสารสนเทศให�สอดคล�องตามการเปลี่ยนแปลงท่ีเกิดข้ึน 

 

๔.  องค์ประกอบของนโยบาย 

  นโยบายในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานีจัดทำข้ึน

เพื่อกำหนดแนวทางและวิธีการปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ ให�สอดคล�องและ

เป�นไปตามนโยบายท่ีกำหนดไว�โดยมีรายละเอียด ดังต�อไปนี้ 

  คำนิยาม 

  ส�วนท่ี ๑  นโยบายควบคุมการเข�าถึงการใช�งานสารสนเทศ (Information Access Control Policy) 

 ๑. การควบคุมการเข�าถึงข�อมูลและสารสนเทศของมหาวิทยาลัย ( Information Access 

Control) 

 ๒. การบริหารจัดการการเข�าถึงของผู�ใช�งาน (User Access Management) 

 ๓. การกำหนดหน�าที่ความรับผิดชอบของผู�ใช�งาน (User Responsibilities) 

 ๔. การควบคุมการเข�าถึงระบบเครือข�าย (Network Access Control) 

 ๕. การใช�งานอินเทอร�เน็ต (Use of the Internet) 

 ๖. การบริหารจัดการคอมพิวเตอร�แม�ข�าย (Server management) 
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 ๗. การใช�งานและการควบคุมการใช�งานจดหมาย อิเล็กทรอนิกส�  (Electronic Mail 

Usage and Control) 

 ๘. การควบคุมการเข�าถึงระบบปฏิบัติการ (Operating System Access Control) 

 ๙. การควบคุมการเข�าถึงเครื่องคอมพิวเตอร�แม�ข�าย (Server Access Control) 

 ๑๐. การควบคุมการเข�าถึงเคร่ืองคอมพิวเตอร�ที่หน�วยงานจัดไว�ให�ใช�งานส�วนรวม (Public 

Computer Access Control) 

 ๑๑. การควบคุมการเข�าถึงโปรแกรมประยุกต�และระบบสารสนเทศ (Application and 

Information System Access Control) 

 ๑๒. การบ ริห า รจัด ก ารระบ บ จั ด เก็ บ ข� อมู ลจ ร าจ รคอม พิ ว เตอ ร�  (Traffic Log 

Management) 

 ๑๓. ห น� า ท่ี แ ล ะ ค ว าม รั บ ผิ ด ช อ บ ข อ ง ผู� ดู แ ล ร ะ บ บ  (System Administrator 

Responsibilities) 

 ๑๔. การใช�งานเครือข�ายสังคมออนไลน� (Use of Social Network) 

 ๑๕. การรักษาความมั่นคงปลอดภัยทางด�านกายภาพและสิ่งแวดล�อม (Physical and 

Environmental Security) 

  ส�วนท่ี ๒ นโยบายการจัดทำระบบสำรองข�อมูลและการกู�คืน (Backup and Recovery Policy) 

  ส�วนท่ี ๓ นโยบายการตรวจสอบและประ เมิน ค วาม เสี่ ย งส ารส นเท ศ  (Verification and 

Information Risk Assessment Policy) 

  ส�วนท่ี ๔ นโยบายการสร�างความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ

(Information Security Awareness Policy) 

 

  องค�ประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศของ

มหาวิทยาลัยแต�ละส�วนท่ีกล�าวข�างต�นจะประกอบด�วยวัตถุประสงค� รายละเอียดของมาตรฐาน (Standard) 

แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศของมหาวิทยาลัยเพื่อที่จะทำให�มหาวิทยาลัยมีมาตรการในการรั กษาความม่ันคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารอยู�ในระดับท่ีปลอดภัย ช�วยลดความเสียหายต�อการ

ดำเนินงาน ทรัพย�สิน และเจ�าหน�าท่ีของมหาวิทยาลัย ทำให�สามารถดำเนินงานได�อย�างมั่นคงปลอดภัยนโยบาย

การเข�าใช�งานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยน้ีจัดเป�นมาตรฐานด�านความปลอดภัยในการใช�งาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัย ซึ่งผู�ใช�งาน เจ�าหน�าท่ีของมหาวิทยาลัย  

และหน�วยงานภายนอกต�องปฏิบัติตามอย�างเคร�งครัด 

  

2F1E95C1-6A14-4389-A925-97FB580940EE



นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๔ 

 

คำนิยาม 

 

  คำนิยาม ท่ีใช�ในโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศน้ี 

ประกอบด�วย 

(๑)  มหาวิทยาลัย หมายถึง มหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๒)  การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสำหรับระบบ

เทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๓)  ผู�บังคับบัญชา หมายถึง ผู�มีอำนาจสั่งการตามโครงสร�างการบริหารของมหาวิทยาลัย 

(๔)  ศูนย�คอมพิวเตอร�และสารสนเทศ หมายถึง ศูนย�คอมพิวเตอร�และสารสนเทศ ภายใต�สังกัด

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๕)  ผู�บริหารระดับสูงด�านเทคโนโลยีสารสนเทศและการสื่อสาร (CIO) หมายถึง ผู�บริหาร/ผู�บริหาร

ระดับสูงท่ีได�รับมอบหมายจากอธิการบดีให�ดูแลรับผิดชอบด�านเทคโนโลยีสารสนเทศและการส่ือสารของ

มหาวิทยาลัยและมีคุณสมบัติตาม มติคณะรัฐมนตรีเม่ือวันที่ ๙ มิถุนายน ๒๕๔๑ 

(๖)  ผู�บริหารศูนย�คอมพิวเตอร� หมายถึง ผู�อำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 

หรือรองผู�อำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ (ศูนย�คอมพิวเตอร�และสารสนเทศ)  

มหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๗)  มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใช�ในการปฏิบัติการจริงเพื่อให�ได�ตาม

วัตถุประสงค�หรือเป�าหมาย 

(๘)  วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป�นข�อๆ ที่ต�องนำมาปฏิบัติ 

เพื่อให�ได�มาซึ่งมาตรฐานท่ีได�กำหนดไว�ตามวัตถุประสงค� 

(๙)  แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม�ได�บังคับให�ปฏิบัติ แต�แนะนำให�ปฏิบัติตาม 

เพื่อให�สามารถบรรลุเป�าหมายได�ง�ายขึ้น 

(๑๐)  ผู�ใช�งาน (User) หมายถึง บุคคลท่ีได�รับอนุญาต (Authorized user) ให�สามารถเข�าใช�บริการ 

ใช�งานบริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี โดยมีสิทธิและ

หน�าที่ข้ึนอยู�กับบทบาท (Role) ซ่ึงมหาวิทยาลัยกำหนดไว� ดังน้ี 

(๑๐.๑)  ผู�บริหาร หมายถึง อธิการบดี รองอธิการบดี คณบดี ผู�อำนวยการสถาบัน สำนัก 

ศูนย�หรือ หัวหน�าหน� วยงานท่ีเรียกชื่ออย�างอื่น ท่ีมีฐานะเทียบเท�าคณะ ผู�ช�วยอธิการบดี รองคณบดี   

รองผู�อำนวยการสถาบัน สำนัก ศูนย� หรือรองหัวหน�าหน�วยงานท่ีเรียกช่ืออย�างอื่นที่มีฐานะเทียบเท�าคณะ  

ผู�อำนวยการสำนักงานอธิการบดี ผู�อำนวยการกอง หรือหัวหน�าหน�วยงานท่ีเรียกชื่ออย�างอื่นท่ีมีฐานะเทียบเท�า

กองตามท่ีสภามหาวิทยาลัยกำหนด 

(๑๐.๒)  ผู�ดูแลระบบ (System Administrator) หมายถึง เจ�าหน�าท่ี ท่ีได�รับมอบหมายจาก

ผู�บังคับบัญชาให�มีหน�าท่ีรับผิดชอบในการดูแลรักษาระบบคอมพิวเตอร�แม�ข�าย ระบบเครือข�ายคอมพิวเตอร�

ระบบฐานข�อมูล และผู�พัฒนาระบบสารสนเทศ 
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(๑๐.๓)  เจ� าหน� าท่ี  หมายถึ ง ข�าราชการ พนักงานมหาวิทยาลัย พนักงานราชการ 

ลูกจ�างประจำ บุคลากรเงินรายได� สังกัดมหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๑๐.๔)  นักศึกษา หมายถึง นักศึกษาของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

(๑๑)  สิทธิของผู�ใช�งาน (User Access Right) หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิ

อ่ืนใด ท่ีเกี่ยวข�องกับระบบสารสนเทศของคณะ หน�วยงาน หรือ มหาวิทยาลัย 

(๑๒)  หน�วยงานภายนอก หมายถึง องค�กรหรือหน�วยงานภายนอก ท่ีมหาวิทยาลัยอนุญาตให�มีสิทธิ

ในการเข�าถึงและใช�งานข�อมูลหรือทรัพย�สินต�าง ๆ ของคณะ หน�วยงาน หรือ มหาวิทยาลัย โดยจะได�รับสิทธิใน

การใช�ระบบตามอำนาจหน�าที่ และต�องรับผิดชอบในการรักษาความลับของข�อมูล 

(๑๓)  ระบบเทคโนโลยีสารสนเทศ ( Information Technology System) หมายถึง ระบบงานของ

มหาวิทยาลัยที่นำเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร� และระบบเครือข�ายคอมพิวเตอร�มาช�วย  

ในการสร�างสารสนเทศที่มหาวิทยาลัยสามารถนำมาใช�ประโยชน�ในการวางแผน การบริหาร การสนับสนุนการ

ให�บริการ การพัฒนา และควบคุมการติดต�อสื่อสาร ซึ่งมีองค�ประกอบดังน้ี 

(๑๓.๑)  ระบบคอมพิวเตอร� หมายถึง ฮาร�ดแวร� (Hardware) ซอฟต�แวร� (Software) และ

บุคลากรทางคอมพิวเตอร� (Peopleware) รวมถึงอุปกรณ� หรือชุดอุปกรณ�ของคอมพิวเตอร�ท่ีเชื่อมการทำงาน

เข�าด�วยกัน โดยได�มีการกำหนดคำส่ัง ชุดคำส่ัง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให�อุปกรณ�หรือชุดอุปกรณ�

ทำหน�าที่ประมวลผลข�อมูลโดยอัตโนมัติ 

(๑๓.๒)  ระบบเครือข�ายคอมพิวเตอร� (Computer Network System) หมายถึง ระบบที่

สามารถใช�ในการติดต�อสื่อสาร หรือการส�งข�อมูลและสารสนเทศระหว�างระบบเทคโนโลยีสารสนเทศต�างๆ ของ

มหาวิทยาลัยได�  เช�น  สายสัญญาณใยแก�วนำแสง (Fiber Optic) ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอร�เน็ต (Internet) เป�นต�น 

▪ ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข�ายอิเล็กทรอนิกส� ท่ี

เช่ือมต�อระบบคอมพิวเตอร�ต�างๆ ภายในหน�วยงานเข�าด�วยกัน เป�นเครือข�าย ท่ีมีจุดประสงค�เพื่อการ

ติดต�อส่ือสารแลกเปลี่ยนข�อมูลและสารสนเทศภายในมหาวิทยาลัย 

▪ ระบบ Internet หมายถึง ระบบเครือข�ายอิเล็กทรอนิกส� ท่ีเชื่อมต�อระบบ

เครือข�ายคอมพิวเตอร�ของหน�วยงานเข�ากับเครือข�ายอินเตอร�เน็ตทั่วโลก 

(๑๓.๓)  ข�อมูล (Data) หมายถึง ข�อมูล ข�อมูลส�วนบุคคล ข�อความคำสั่งชุดคำสั่ง หรือสิ่งอื่น

ใดที่อยู�ในระบบคอมพิวเตอร�ในสภาพท่ีระบบคอมพิวเตอร�อาจประมวลผลได� และให�หมายความรวมถึงข�อมูล

อิเล็กทรอนิกส�ตามกฎหมายว�าด�วยธุรกรรมทางอิเล็กทรอนิกส� 

(๑๓.๔)  สารสนเทศ (Information) หมายถึง ข�อเท็จจริงท่ีได�จากข�อมูลนำมาผ�านการ

ประมวลผล การจัดระเบียบให�ข�อมูลซึ่งอาจอยู�ในรูปของตัวเลข ข�อความ หรือภาพกราฟ�ก ให�เป�นระบบที่ผู�ใช�

สามารถเข�าใจได�ง�ายและสามารถนำไปใช�ประโยชน�ในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 
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(๑๔)  พ้ืนที่ใช�งานระบบเทคโนโลยีสารสนเทศ ( Information System Workspace) หมายถึง พื้นท่ี

ท่ีหน�วยงานอนุญาตให�มีการใช�งานระบบเทคโนโลยีสารสนเทศ โดยแบ�งเป�น 

(๑๔.๑) พ้ื นที่ ท ำง าน ท่ั วไป  (General Working Area) หมายถึ ง  พ้ื นที่ ติด ตั้ ง เค ร่ือ ง

คอมพิวเตอร�ส�วนบุคคล และคอมพิวเตอร�พกพาท่ีประจำโต๊ะทำงาน 

(๑๔.๒) พ้ืนท่ีทำงานของผู�ดูแลระบบ (System Administrator Area) 

(๑๔.๓) พ้ืนท่ีติดตั้งอุปกรณ�ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข�าย ( IT Equipment 

or Network Area) 

(๑๔.๔) พ้ืนท่ีจัดเก็บข�อมูลคอมพิวเตอร� (Data Storage Area) 

(๑๕)  เจ�าของข�อมูล หมายถึง ผู�ได�รับมอบอำนาจจากผู�บังคับบัญชาให�รับผิดชอบข�อมูลของระบบงาน

โดยเจ�าของข�อมูลเป�นผู�รับผิดชอบข�อมูลน้ัน ๆ หรือได�รับผลกระทบโดยตรงหากข�อมูลเหล�าน้ันเกิดสูญหาย 

(๑๖)  สินทรัพย� หมายถึง ข�อมูลระบบ ข�อมูลและทรัพย�สินด�านเทคโนโลยีสารสนเทศและการส่ือสาร 

หรือสิ่งใดก็ตามที่มีคุณค�าของหน�วยงาน เช�น อุปกรณ�ระบบเครือข�าย ซอฟต�แวร�ท่ีมีลิขสิทธิ์ เป�นต�น 

(๑๗)  จดหมายอิเล็กทรอนิกส� (E-mail) หมายถึง ระบบท่ีบุคคลใช�ในการรับ-ส�งข�อความระหว�างกัน

โดยผ�านเคร่ืองคอมพิวเตอร�และเครือข�ายท่ีเช่ือมโยงถึงกัน ข�อมูลที่ส�งเป�นได�ท้ังตัวอักษร ภาพถ�าย ภาพกราฟ�ก

ภาพเคลื่อนไหว และเสียง โดยผู�ส�งสามารถส�งข�าวสารไปยังผู�รับคนเดียว หรือหลายคน มาตรฐานที่ใช�ในการ

รับ-ส�งข�อมูลชนิดน้ี ได�แก� SMTP POP๓ และ IMAP เป�นต�น โดยชื่อที่ใช�ในการรับส�งจดหมายอิเล็กทรอนิกส� 

จะมีรูปแบบซึ่งประกอบไปด�วย ๒ ส�วน ได�แก� ช่ือผู�ใช� และชื่อโดเมน เช�น user@sru.ac.th  

(๑๘)  บัญชีผู�ใช�งาน (Account) หมายถึง บัญชีรายชื่อผู�เข�าถึงและรหัสผ�านในการใช�งานระบบ

เทคโนโลยีสารสนเทศของมหาวิทยาลัย 

(๑๙)  รหัสผ�าน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขท่ีใช�เป�นเครื่องมือในการ

ตรวจสอบยืนยันตัวบุคคลเพื่อควบคุมการเข�าถึงข�อมูลและระบบข�อมูลในการรักษาความมั่นคงปลอดภัยของ

ข�อมูล และระบบเทคโนโลยีสารสนเทศ 

(๒๐)  ชุดคำส่ังไม�พึงประสงค� หมายถึง ชุดคำสั่งท่ีมีผลทำให�คอมพิว เตอร� หรือระบบคอมพิวเตอร� 

หรือชุดคำสั่งอื่นเกิดความเสียหาย ถูกทำลาย ถูกแก�ไข เปล่ียนแปลง หรือเพิ่มเติม ขัดข�องหรือปฏิบัติงานไม�ตรง

ตามคำส่ังที่กำหนดไว� 

(๒๑)  ภัยคุกคาม (Threats) หมายถึง เหตุการณ�ต�างๆ ท่ีเป�นไปได�หรือเหตุการณ�ที่ไม�พึงประสงค�  

ซ่ึงอาจส�งผลกระทบ หรือสร�างความเสียหายต�อระบบสารสนเทศของมหาวิทยาลัย 

(๒๒)  ช�องโหว� (Vulnerabilities) หมายถึง จุดอ�อนของทรัพย�สินหรือมาตรการ ที่เป�นช�องทางเกิด

ป�จจัยเสี่ยงจากภัยคุกคามที่มีผลกระทบต�อทรัพย�สินหรือต�อระบบสารสนเทศของมหาวิทยาลัย 

(๒๓)  การเข�าถึงหรือควบคุมการใช�งานสารสนเทศ หมายความว�า การอนุญาต การกำหนดสิทธิ หรือ

การมอบอำนาจให�ผู�ใช�งาน เข�าถึงหรือใช�งานเครือข�าย หรือระบบสารสนเทศท้ังทางอิเล็กทรอนิกส� และ  

ทางกายภาพ รวมทั้งการอนุญาตเช�นว�านั้นสำหรับบุคคลภายนอกตลอดจนอาจกำหนดข�อปฏิบัติเกี่ยวกับการ

เข�าถึงโดยมิชอบเอาไว�ด�วยก็ได� 
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(๒๔)  ความม่ันคงปลอดภัยด�านสารสนเทศ หมายถึง การธำรงไว�ซ่ึงความลับ (Confidentiality) 

ความถูกต�องครบถ�วน (integrity) และสภาพพร�อมใช�งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น 

อาทิ  ความถูกต�องแท�จริง (authenticity) ความรับผิด (accountability) การห�ามปฏิเสธความรับผิด 

(nonrepudiation) และความน�าเชื่อถือ (reliability) 

(๒๕)  เหตุการณ�ด�านความม่ันคงปลอดภัย หมายถึง เหตุการณ�ที่เกิดข้ึนกับระบบคอมพิวเตอร� และ

ระบบเครือข�ายคอมพิวเตอร�ของมหาวิทยาลัย หรือเหตุการณ�ท่ีสงสัยว�าจะเป�นจุดอ�อน หรืออาจสร�างความ

เสียหายและส�งผลให� 

(๒๕.๑) เกิดการหยุดชะงักต�อกระบวนการหรือขั้นตอนการปฏิบัติงานสำคัญ เช�น ระบบงาน

สารสนเทศของหน�วยงานเกิดการหยุดชะงัก  

(๒๕.๒) เป�นการละเมิดนโยบายความม่ันคงปลอดภัยของมหาวิทยาลัย 

(๒๕.๓) เป�นการละเมิดต�อกฎหมาย ระเบียบ ข�อบังคับ หรือข�อกำหนดต�างๆ ท่ีกำหนดไว� 

(๒๕.๔) เกิดภาพลักษณ�ท่ีไม�ดีต�อมหาวิทยาลัย หรือทำให�สูญเสียชื่อเสียง เช�น การไปโพสต�

ข�อความพาดพิงถึงมหาวิทยาลัยในเว็บไซต�ภายนอกซึ่งทำให�เกิดความเสียหายต�อชื่อเสียงของมหาวิทยาลัย 

(๒๖)  สถานการณ�ด�านความมั่นคงปลอดภัยท่ีไม�พึงประสงค�หรือไม�อาจคาดคิด หมายถึง เหตุบกพร�อง

หรือเหตุละเมิดด�านความมั่นคงปลอดภัย ซึ่งอาจทำให�ระบบของมหาวิทยาลัยสูญเสียการปฏิบัติงาน  รวมถึง

การให�บริการต�างๆ แต�เพียงบางส�วนหรือท้ังหมด จากการถูกบุกรุกหรือโจมตีทางช�องโหว� และคว ามม่ันคง

ปลอดภัยถูกคุกคามจากภัยคุกคามรูปแบบต�างๆ 
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ส�วนที่ ๑ 

นโยบายควบคุมการเข�าถึงและการใช�งานระบบสารสนเทศ  

(Information Access Control Policy) 

 

วัตถุประสงค์ 

  ๑.  เพ่ือให�มีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยสำหรับควบคุมการเข�าถึงและการใช�งาน

ระบบสารสนเทศของมหาวิทยาลัย 

  ๒.  เพ่ือให�ผู� ใช�งาน ผู�ดูแลระบบ และผู� เกี่ยวข�องทุกฝ�าย ได� รับรู� เข�าใจขั้นตอนและปฏิบัติตาม

แนวทางบริหารจัดการบัญชีผู�ใช�สารสนเทศของมหาวิทยาลัยโดยเคร�งครัด 

 

ผู�รับผิดชอบ 

  ๑.  ศูนย�คอมพิวเตอร�และสารสนเทศ 

  ๒.  ผู�ดูแลระบบท่ีได�รับมอบหมาย 

  ๓.  เจ�าหน�าที่ท่ีได�รับมอบหมาย 

 

อ�างอิงมาตรฐาน 

  มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส� 

 

แนวปฏิบัติ 

 ๑.  การควบคุมการเข�าถึงข�อมูลและสารสนเทศของมหาวิทยาลัย (Information Access Control) 

  ๑.๑. จัดทำบัญชีทรัพย�สินหรือทะเบียนทรัพย�สิน 

 จัดทำบัญชีทรัพย�สินหรือทะเบียนทรัพย�สิน เพื่อจำแนกกลุ�มทรัพยากรของระบบหรือการ

ทำงาน โดยกำหนดกลุ�มผู�ใช�งานและสิทธิของกลุ�มผู�ใช�งาน 

  ๑.๒. กำหนดสิทธิการเข�าถึงข�อมูลและสารสนเทศของมหาวิทยาลัย ดังน้ี 

 ๑.๒.๑.  ไม�มีสิทธิ 

 ๑.๒.๒.  อ�านได�อย�างเดียว 

 ๑.๒.๓.  สร�างข�อมูล 

 ๑.๒.๔.  ป�อนข�อมูล 

 ๑.๒.๕.  แก�ไขข�อมูล 

 ๑.๒.๖.  ลบข�อมูล 

 ๑.๒.๗.  อนุมัติการใช�ข�อมูล 
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  ๑.๓.  กำหนดประเภทข�อมูลของมหาวิทยาลัยเป�น ๖ ประเภทหลักๆ ดังน้ี 

 ๑.๓.๑.  ข�อมูลนักศึกษา 

 ๑.๓.๒.  ข�อมูลบุคลากร 

 ๑.๓.๓.  ข�อมูลการเงินและบัญชี 

 ๑.๓.๔.  ข�อมูลทางการศึกษา 

 ๑.๓.๕.  ข�อมูลทางการบริหาร 

 ๑.๓.๖.  ข�อมูลการจราจรทางคอมพิวเตอร� 

  ๑.๔.  กำหนดระดับชั้นความลับของข�อมูลและสารสนเทศของมหาวิทยาลัยเป�น ๔ ระดับดังน้ี 

 ๑.๔.๑.  ลับ รู�เฉพาะผู�ท่ีเป�นเจ�าของหรือผู�ท่ีมีหน�าที่เกี่ยวข�องโดยตรง 

 ๑.๔.๒.  ใช�ภายในเท�าน้ัน เป�นข�อมูลท่ีสื่อสารกันในกลุ�มย�อยหรือระหว�างคณะ/หน�วยงาน 

หรือข�อมูลท่ีเผยแพร�เฉพาะภายในมหาวิทยาลัย 

 ๑.๔.๓.  ส�วนบุคคล ใช�เฉพาะตัวบุคคล เจ�าหน�าที่ หรือหน�วยงานที่ดูแลข�อมูลน้ัน 

 ๑.๔.๔.  เป�ดเผยได�เป�นข�อมูลที่เป�ดเผยได�ท้ังภายในและภายนอกมหาวิทยาลัย 

  ๑.๕.  เกณฑ�ในการกำหนดชั้นความลับของข�อมูล 

 ๑.๕.๑. ประเภทลับ หมายถึง ข�อมูลที่รู�เฉพาะผู�ท่ีเป�นเจ�าของหรือผู�ท่ีมีหน�าที่เกี่ยวข�อง

โดยตรง 

 ๑.๕.๒. ประเภทใช�ภายในเท�าน้ัน หมายถึง ข�อมูลที่ส่ือสารกันในกลุ�มย�อยหรือระหว�าง

คณะ/หน�วยงาน หรือข�อมูลที่เผยแพร�เฉพาะภายในมหาวิทยาลัย 

 ๑.๕.๓. ประเภทส�วนบุคคล หมายถึง ข�อมูลท่ีใช�เฉพาะตัวบุคคล เจ�าหน�าท่ี หรือหน�วยงาน

ท่ีดูแลข�อมูลน้ัน 

 ๑.๕.๔. ประเภทเป�ดเผยได�หมายถึง  ข� อมูลท่ี เป� ดเผยได� ท้ั งภายในและภายนอก

มหาวิทยาลัย 

  ๑.๖.  กำหนดระดับชั้นการเข�าถึงข�อมูลและสารสนเทศของมหาวิทยาลัยดังนี้ 

 ๑.๖.๑.  การเข�าถึงสำหรับผู�บริหาร 

 ๑.๖.๒.  การเข�าถึงสำหรับผู�ปฏิบัติงานตามภาระหน�าท่ี 

 ๑.๖.๓.  การเข�าถึงสำหรับผู�ดูแลระบบ 

 ๑.๖.๔.  การเข�าถึงระดับบุคคล 

 ๑.๖.๕.  การเข�าถึงระดับผู�ใช�งานท่ัวไป 

  ๑.๗.  เกณฑ�การแบ�งระดับชั้นการเข�าถึงข�อมูลและสารสนเทศของมหาวิทยาลัย 

 ๑.๗.๑. ผู�บริหาร เข�าถึงได�ตามอำนาจหน�าที่และลำดับชั้นการบังคับบัญชาในหน�วยงานน้ัน 

 ๑.๗.๒.  ผู�ปฏิบัติงาน เข�าถึงได�ตามอำนาจหน�าที่ท่ีได�รับมอบหมาย 

 ๑.๗.๓. ผู�ดูแลระบบ มีสิทธิในการบริหารจัดการระบบและเข�าถึงข�อมูลตามท่ีได� รับ

มอบหมายตามอำนาจหน�าที่ 
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 ๑.๗.๔. บุคคล เข�าถึงได�เฉพาะข�อมูลส�วนบุคคลของตนเองและข�อมูลท่ีได�รับอนุญาตให�

เข�าถึงได� 

 ๑.๗.๕.  ผู�ใช�งานทั่วไป เข�าถึงได�เฉพาะข�อมูลที่ได�รับอนุญาตให�เข�าถึงได� และสามารถดู 

เขียน แก�ไข และลบข�อมูลเฉพาะที่ตนเองสร�างข้ึนเท�าน้ัน 

 ๑.๗.๖.  การกำหนดสิทธิพิเศษสามารถดำเนินการได�เมื่อได�รับอนุมัติจากผู�มีอำนาจหรือ

เจ�าของข�อมูลเท�าน้ัน 

 ๑.๗.๗.  การมอบอำนาจในการเข�าถึงสามารถดำเนินการได�เมื่อได�รับความยินยอมจาก

เจ�าของสิทธิหรือหน�วยงานหลักเท�าน้ัน 

  ๑.๘. กำหนดให�มีหน�วยงานหลักหรือหน�วยงานเจ�าภาพในการอนุญาตการเข�าถึงข�อมูลและ

สารสนเทศของมหาวิทยาลัยในแต�ละประเภทดังน้ี 

 ๑.๘.๑. ข�อมูลนักศึกษา หน�วยงานหลัก คือ สำนักส�งเสริมวิชาการและงานทะเบียน  

 ๑.๘.๒.  ข�อมูลบุคลากร หน�วยงานหลัก คือ กองการเจ�าหน�าที่ 

 ๑.๘.๓.  ข�อมูลการเงินและบัญชี หน�วยงานหลัก คือ กองคลัง 

 ๑.๘.๔.  ข�อมูลทางการศึกษา หน�วยงานหลัก คือ สำนักส�งเสริมวิชาการและงานทะเบียน 

 ๑.๘.๕.  ข�อมูลทางการบริหาร ข้ึนอยู�กับหน� วยงานที่มหาวิทยาลัยมอบหมายเป�น

หน�วยงานหลัก 

 ๑.๘.๖.  ข�อมูลการจราจรทางคอมพิวเตอร�  หน�วยงานหลัก คือ ศูนย�คอมพิวเตอร�และ

สารสนเทศ 

 ๑.๘.๗.  การกำหนดกฎเกณฑ�เกี่ยวกับการอนุญาตให�เข�าถึง ต�องกำหนดตามนโยบายท่ี

เกี่ยวข�องกับการอนุญาต การกำหนดสิทธิหรือการมอบอำนาจของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี 

 ๑.๙. การควบคุมการเปลี่ยนแปลง 

 ๑.๙.๑.  การเปลี่ยนแปลงใดๆ ที่อาจส�งผลกระทบต�อข�อมูลและสารสนเทศที่ใช�งานอยู�ให�

ดำเนินการดังน้ี 

(๑)  พิจารณาวางแผนดำเนินการเปลี่ยนแปลง รวมท้ังวางแผนด�านงบประมาณที่

จำเป�นต�องใช�ในการเปล่ียนแปลง 

(๒)  แจ�งให�ผู�ที่เกี่ยวข�องได�รับทราบเกี่ยวกับการเปลี่ยนแปลงน้ันๆ เพ่ือให�บุคคล

เหล�าน้ันมีเวลาเพียงพอในการเตรียมความพร�อมก�อนที่จะดำเนินการเปลี่ยนแปลง 

(๓)  ต�องตรวจสอบความสมบูรณ�ของข�อมูลและสารสนเทศภายหลังจากท่ีมีการ

เปลี่ยนแปลง 

 ๑.๙.๒.  ต�องจัดเก็บซอร�สโค�ดและไลบราร่ีของระบบสารสนเทศท้ังเวอร�ชั่นป�จจุบันและ

เวอร�ชั่นเก�าไว�ในสถานที่ท่ีมีความมั่นคงปลอดภัย เพื่อให�สามารถนำกลับมาใช�ได�เม่ือจำเป�น 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๑๑ 

 

 ๑.๑๐. การกำหนดการใช�งานตามภารกิจ 

 ๑.๑๐.๑. การควบคุมการเข�าถึงระบบสารสนเทศ 

(๑)  นักศึกษา จะให�สิทธิทันทีท่ีมีสภาพเป�นนักศึกษาและหมดสิทธิเมื่อพ�นสภาพ

นักศึกษา ไปแล�ว ๙๐ วัน 

(๒)  บุคลากร จะให�สิทธิเข�าถึงตามภาระหน�าท่ีท่ีได�รับมอบหมายและหมดสิทธิ

เม่ือพ�นสภาพการเป�นบุคลากร 

(๓)  ผู�บริหาร จะให�สิทธิเข�าถึงตามภาระหน�าท่ีท่ีได�รับมอบหมายและหมดสิทธิ

เม่ือพ�นสภาพการเป�นผู�บริหาร 

(๔)  บุคคลภายนอก ได�รับอนุญาตเฉพาะระบบและช�วงเวลาที่กำหนด 

 ๑.๑๐.๒. ข�อจำกัดในการเข�าถึง 

(๑)  นักศึกษา เข�าถึงได�เฉพาะระบบท่ีได�รับอนุญาต 

(๒)  บุคลากร เข�าถึงได�ตามสิทธิเบ้ืองต�นและภารกิจท่ีได�รับมอบหมาย 

(๓)  ผู�บริหาร เข�าถึงตามสิทธิและภารกิจท่ีได�รับมอบหมาย 

(๔)  บุคคลภายนอก เข�าถึงได�ตามท่ีได�รับอนุญาต 

 ๑.๑๑. ระยะเวลาการใช�งาน 

 ๑.๑๑.๑. ระยะเวลาการเข�าถึงและการใช�งานข�อมูลและสารสนเทศและระบบสารสนเทศ 

ผู�ใช�งานจะเข�าถึงและใช�งานได�ดังน้ี 

(๑)  การเข�าถึงในเวลาราชการ ๐๘.๓๐-๑๗.๐๐ น. 

(๒)  การเข�าถึงนอกเวลาราชการ หลัง ๑๗.๐๐ น. เป�นต�นไป 

(๓)  การเข�าถึงในช�วงวันหยุดราชการและวันหยุดนักขัตฤกษ� 

 ๑.๑๑.๒. การจำกัดระยะเวลาการเช่ือมต�อระบบสารสนเทศ 

(๑)  กำหนดให�ระบบสารสนเทศที่มีความเส่ียงสูงหรือระบบท่ีมีข�อมูลสำคัญ 

ต�องตัดและหมดเวลาการใช�งานท่ีสั้นขึ้นเพื่อป�องกันการเข�าถึงข�อมูลโดยไม�ได�รับอนุญาต 

(๒)  ต�องจำกัดช�วงระยะเวลาการเช่ือมต�อสำหรับระบบสารสนเทศความเสี่ยง

สูงหรือระบบท่ีมีข�อมูลสำคัญ 

 ๑.๑๒. การหมดสิทธิการเข�าถึงและใช�งานข�อมูลสารสนเทศและระบบสารสนเทศ 

๑.๑๒.๑. บัญชีผู�ใช�หมดอายุ 

๑.๑๒.๒. เม่ือมีการเปลี่ยนแปลงสิทธิการเข�าถึง 

๑.๑๒.๓. ถูกระงับสิทธิ 

 ๑.๑๓. การทบทวนและตรวจสอบสิทธิการเข�าถึงและการใช�งานข�อมูล สารสนเทศ และระบบ

สารสนเทศ 

๑.๑๓.๑. ทบทวนและตรวจสอบสิทธิการเข�าถึงและใช�งานระบบสารสนเทศ ป�ละ ๑ คร้ัง 

โดยผู�ดูแลระบบพิมพ�รายช่ือของผู�ท่ียังมีสิทธิในระบบแยกตามคณะ/หน�วยงานท่ีขอสิทธิ จัดส�งรายชื่อนั้นให�กับ
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หน�วยงานที่ขอสิทธิเพื่อดำเนินการทบทวนว�า มีรายชื่อท่ีลาออกหรือมีการเปลี่ยนแปลงแต�ยังไม�ได�แก�ไขสิทธิ

การเข�าถึงให�ถูกต�องหรือไม� 

๑.๑๓.๒. หน�วยงานผู�ขอสิทธิแจ�งกลับผู�ดูแลระบบเพื่อดำเนินการแก�ไขให�ถูกต�อง 

๑.๑๓.๓. หน�วยงานที่เป�นเจ�าของระบบสารสนเทศต�องตรวจสอบคุณสมบัติและสิทธิของ

ผู�ใช�อย�างสม่ำเสมอ หากมีการเปล่ียนแปลงจะต�องดำเนินการเปล่ียนแปลงสิทธิให�สอดคล�องกับระดับชั้นการ

เข�าถึงและการใช�งานระบบทันที 

 ๑.๑๔. ช�องทางการเข�าถึง 

๑.๑๔.๑. เครือข�ายภายในมหาวิทยาลัย 

๑.๑๔.๒.  เครือข�ายภายนอกมหาวิทยาลัย 

๑.๑๔.๓.  เข�าถึงโดยผ�านระบบท่ีจัดไว�ให� 

 

๒.  การบริหารจัดการการเข�าถึงของผู�ใช�งาน (User Access Management) 

 ๒.๑. การสร�างความรู�ความเข�าใจให�แก�ผู�ใช�งาน 

๒.๑.๑.  จัดทำหลักสูตรการฝ�กอบรมเกี่ยวกับการสร�างความตระหนักเรื่องความม่ันคง

ปลอดภัยด�านสารสนเทศ 

๒.๑.๒.  อบรมผู� ใช�งาน เพื่ อให� สามารถใช� งานข�อมูลและสารสนเทศและระบบ

สารสนเทศได�อย�างถูกต�อง รวมถึงให�ตระหนักและเข�าใจถึงภัยและผลกระทบที่เกิดจากการใช�งานข�อมูลแล ะ

สารสนเทศและระบบสารสนเทศโดยไม�ระมัดระวัง 

๒.๑.๓.  ติดประกาศประชาสัมพันธ�ให�ความรู�เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู� 

หรือข�อควรระวังในรูปแบบท่ีสามารถเข�าใจและนำไปปฏิบัติได�ง�าย 

 ๒.๒.  การแบ�งกลุ�มบัญชีผู�ใช� 

บัญชีผู�ใช�ระบบสารสนเทศของมหาวิทยาลัยจัดทำข้ึนเพื่อควบคุมการเข�าถึงและใช�งาน

สารสนเทศและระบบสารสนเทศของมหาวิทยาลัย ต�องระบุชื่อบัญชีผู�ใช�แยกเป�นรายบุคคลที่ไม� ซ้ำซ�อนกัน โดย

แบ�งกลุ�มผู�ใช�งานออกเป�น 4 กลุ�ม ดังต�อไปน้ี 

๒.๒.๑. ผู�บริหารของมหาวิทยาลัย 

๒.๒.๒. บุคลากรของมหาวิทยาลัย อาจารย�พิเศษ นักวิจัย และแขกของหน�วยงาน 

๒.๒.๓. นักศึกษาของมหาวิทยาลัย 

๒.๒.๔. บุคคลอื่นๆ ที่ มหาวิทยาลัยมอบสิทธิให� 

 ๒.๓.  การลงทะเบียนผู�ใช�งาน 

๒.๓.๑.  นักศึกษา นักศึกษาใหม�ทุกคน ได�รับบัญชีผู�ใช�หลังจากท่ีสำนักส�งเสริมวิชาการ

และงานทะเบียนป�อนข�อมูลนักศึกษาเข�าสู�ระบบสารสนเทศนักศึกษา 
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๒.๓.๒. บุคลากรของมหาวิทยาลัย อาจารย�พิเศษ นักวิจัย และแขกของหน�วยงาน  

ศูนย�คอมพิวเตอร�และสารสนเทศ จะสร�างบัญชีบุคลากรใหม�หลังจากท่ีกองการเจ�าหน�าท่ี หรือ คณะ/หน�วยงาน 

ป�อนข�อมูลบุคลากรเข�าระบบสารสนเทศบุคลากร หรือดำเนินการตาม ๒.๓.๓. (๑) และ (๒) 

๒.๓.๓. กรณีหน�วยงานต�องการบัญชีผู�ใช�เพื่อบริหารจัดการในการให�บริการ บุคคลอื่นๆ 

ให�ดำเนินการดังน้ี 

(๑)  ดาวน�โหลดแบบฟอร�มได�จาก www.arit.sru.ac.th หัวข�อแบบฟอร�มขอใช�

บริการต�างๆ กรอกข�อมูลให�ครบถ�วนแล�วนำส�งศูนย�คอมพิวเตอร�และสารสนเทศ 

(๒)  ศูนย�คอมพิวเตอร�และสารสนเทศจะออกบัญชีผู�ใช�ให�ตามข�อมูลที่หน�วยงาน

ระบุ และแจ�งผู�รับผิดชอบตามอีเมล� ท่ีระบุไว�ในแบบฟอร�มหรือส�งข�อความไปยังหมายเลขโทรศัพท�ที่ระบุไว�  

ในแบบฟอร�ม 

(๓)  ผู�รับผิดชอบของหน�วยงาน จะต�องรับผิดชอบความเสียหายใดๆ ท่ีจะเกิด

จากการใช�งานบัญชีผู�ใช�ที่ศูนย�คอมพิวเตอร�และสารสนเทศออกให� 

(๔)  หากต�องการเปลี่ยนแปลงผู�รับผิดชอบบัญชีผู�ใช� ให�แจ�งศูนย�คอมพิวเตอร�

และสารสนเทศเป�นลายลักษณ� อักษรลงนามโดยผู�บริหารของหน� วยงาน ระบุผู�รับผิดชอบเดิม และ  

ช่ือผู�รับผิดชอบใหม� พร�อมบัญชีผู�ใช�และหมายเลขโทรศัพท�ท่ีติดต�อได�ของผู�รับผิดชอบใหม� 

(๕)  หากต�องการยกเลิกบัญชีผู�ใช�  ให�แจ�งศูนย�คอมพิวเตอร� และสารสนเทศ 

เป�นลายลักษณ�อักษรลงนามโดยผู�บริหารของหน�วยงาน ระบุ ชื่อผู�รับผิดชอบ และจำนวนบัญชีผู�ใช�ที่ต�องการ

ยกเลิก 

๒.๓.๔. บุคคลอ่ืนๆ ท่ี มหาวิทยาลัยมอบสิทธิให� เช�น บุคคลท่ีทำงานในหน�วยงานอิสระ 

บุคคลท่ีมหาวิทยาลั ยมอบสิทธิให� สามารถลงทะเบียนขอใช� งานบัญชีผู� ใช�  โดยติดต�อที่ สำนักงาน 

ศูนย�คอมพิวเตอร�และสารสนเทศ โดยมีหนังสือรับรองจากผู�บริหารระดับคณะ/หน�วยงานข้ึนไป และแสดงบัตร

ประจำตัวประชาชน หรือหนังสือเดินทาง พร�อมสำเนาที่รับรองสำเนาถูกต�อง จำนวน ๑ ฉบับ 

 ๒.๔.  การจัดการบัญชีผู�ใช�ของมหาวิทยาลัย 

 ๒.๔.๑.  การบริหารจัดการบัญชีผู�ใช�สำหรับบุคลากรของมหาวิทยาลัย ดำเนินการโดยผ�าน

ผู�แทนของหน�วยงาน โดยผู�บริหารของหน�วยงานแจ�งชื่อผู�แทนที่จะรับผิดชอบในการดูแลบัญชีผู�ใช�ของบุคลากร

ในสังกัด เป�นลายลักษณ�อักษรถึงผู�บริหารศูนย�คอมพิวเตอร� โดยมีรายละเอียด ดังน้ี 

(๑)  ช่ือหน�วยงาน 

(๒)  ช่ือ-สกุลของผู�แทน 

(๓)  ช่ือบัญชีผู�ใช�ของผู�แทน 

(๔)  อีเมล�ของผู�แทน 

(๕)  หมายเลขโทรศัพท�ของผู�แทน 
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๒.๔.๒. การเปลี่ยนแปลงผู�แทนของหน�วยงาน ให�แจ�งศูนย�คอมพิวเตอร� และสารสนเทศ

เป�นลายลักษณ�อักษรลงนามโดยผู�บริหารของหน�วยงาน ระบุผู�รับผิดชอบเดิม และชื่อผู�รับผิดชอบใหม�  

พร�อมอีเมล�และหมายเลขโทรศัพท�ที่ติดต�อได�ของผู�รับผิดชอบใหม� 

 ๒.๕.  การจัดการสิทธิของผู�ใช�งาน 

๒.๕.๑.  เม่ือเจ�าหน�าที่ของหน�วยงาน ลาออก หรือเปลี่ยนแปลงหน�าท่ีความรับผิดชอบ  

ในระบบท่ีเคยขอสิทธิการใช�งานไว� ต�องรีบแจ�งเพ่ือเปลี่ยนสิทธิหรือถอดถอนสิทธิออกจากระบบทันที 

๒.๕.๒.  การแจ� งขอใช� สิทธิ / เปลี่ ย นแปลงสิท ธิ ในการเข� า ถึงและใช� งาน ข�อ มู ล 

และสารสนเทศและระบบสารสนเทศจะต�องจัดทำเป�นลายลักษณ�อักษร ระบุเหตุผล และความจำเป�น 

(๑)  ลงชื่อโดยผู�บริหารของหน�วยงานที่ขอใช� 

(๒)  ส�งถึงผู�บริหารของหน�วยงานหลัก 

(๓)  เก็บเอกสารไว�เป�นหลักฐานอ�างอิงท้ังฝ�ายผู�ขอและผู�อนุญาต 

(๔)  หน�วยงานหลักสำเนาเอกสารการอนุญาตให�ผู�ดูแลระบบเพื่อดำเนินการ 

๒.๕.๓.  ให�อำนาจกับผู�ดูแลระบบในการระงับสิทธิ ในกรณีตรวจพบว�ามีการกระ ทำ

ความผิดตามนโยบายการเข�าถึงและควบคุมการใช�งานสารสนเทศ 

๒.๕.๔.  กรณีมีความจำเป�นต�องให�สิทธิพิเศษกับผู�ใช�งาน ต�องพิจารณาการควบคุมผู�ใช�งาน

ท่ีมีสิทธิพิเศษน้ันอย�างรัดกุมเพียงพอโดยใช�ป�จจัยต�อไปน้ีประกอบการพิจารณา โดยต�องได�รับความเห็นชอบ

และอนุมัติจากอธิการบดีหรือผู�ที่ได�รับมอบอำนาจจากอธิการบดี 

(๑)  ควบคุมการใช�งานอย�างเข�มงวด เช�น กำหนดให�ต�องควบคุมการใช�งาน

เฉพาะกรณีจำเป�นเท�านั้น 

(๒)  กำหนดระยะเวลาการใช�งานและระงับการใช�งานทันทีเม่ือพ�นระยะเวลา

ดังกล�าว 

(๓)  ต�องเปล่ียนรหัสผ�านอย�างเคร�งครัด เช�น ทุกคร้ังหลังหมดความจำเป�น 

ในการใช�งานหรือในกรณีท่ีมีความจำเป�นต�องใช�งานเป�นระยะเวลานานก็ต�องเปล่ียนรหัสผ�านทุก ๓ เดือน เป�นต�น 

 ๒.๖.  การบริหารจัดการรหัสผ�านสำหรับผู�ใช�งาน 

 ๒.๖.๑.  ผู�ดูแลระบบต�องกำหนดข้ันตอนการปฏิบัติสำหรับการตั้งหรือเปลี่ยนรหัสผ�าน 

ท่ีมีความมั่นคงปลอดภัย 

 ๒.๖.๒.  ผู�ดูแลระบบต�องกำหนดรหัสผ�านช่ัวคราว โดยกำหนดรหัสผ�านให�มีความยาก 

ต�อการเดาโดยผู�อื่นและกำหนดรหัสผ�านที่แตกต�างกัน 

 ๒.๖.๓.  ผู�ดูแลระบบต�องจัดส�งรหัสผ�านให�ผู�ใช�งาน โดยหลีกเลี่ยงการใช�อีเมล�เป�นช�องทาง

ในการส�ง 

 ๒.๖.๔.  ผู�ดูแลระบบต�องกำหนดให�ผู�ใช�งานเปลี่ยนรหัสผ�านโดยทันทีหลังจากที่ได�รับ

รหัสผ�านช่ัวคราวและต�องเปลี่ยนรหัสผ�านที่มีความยากต�อการคาดเดา 
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 ๒.๖.๕.  ผู�ใช�งานต�องเปลี่ยนรหัสผ�านเป�นระยะหรือทุกครั้งท่ีมีการแจ�งเตือนหรือบังคับให�

เปลี่ยนรหัสผ�านจากผู�ดูแลระบบ 

 ๒.๖.๖.  ผู�ใช�งานต�องลงบันทึกการออกจากระบบทันที เม่ือเลิกใช�งานระบบหรือไม�อยู�

หน�าจอเป�นเวลานาน 

 ๒.๖.๗.  กรณี ผู� ดูแลระบบตรวจพ บว�ารหัสผ� านของผู� ใช�งานไม� มีความปลอดภัย  

หรือตรวจสอบได�ว�าถูกนำไปใช�โดยผู�อื่น ผู�ใช�งานรายน้ันจะถูกตัดสิทธิการใช�งานชั่วคราวจนกว�าจะดำเนินการ

เปลี่ยนรหัสผ�านเป�นที่เรียบร�อย 

 ๒.๗.  การทบทวนสิทธิการเข�าถึง 

 ๒.๗.๑.  ต�องมีกระบวนการทบทวนสิทธิการเข�าถึงของผู�ใช�งานระบบสารสนเทศและ

ปรับปรุงบัญชีผู�ใช�อย�างน�อยป�ละ ๑ ครั้ง 

 ๒.๗.๒.  บัญชีผู�ใช�จะหมดอายุ ดังนี้ 

(๑)  กรณีบุคลากร หมดอายุเม่ือพ�นสภาพการเป�นบุคลากรของมหาวิทยาลัย 

ยกเว�นผู�เกษียณอายุราชการซึ่งสามารถใช�ชื่อบัญชีและรหัสผ�านสำหรับเข�าอินเทอร�เน็ตเท�านั้น 

(๒)  กรณีนักศึกษา หมดอายุหลังพ�นสภาพการเป�นนักศึกษา ๙๐ วัน แต�จะ

เปลี่ยนสภาพเป�นศิษย�เก�าโดยอัตโนมัติ ซึ่งสามารถใช�ชื่อบัญชีและรหัสผ�านสำหรับเข�าอินเทอร�เน็ต และระบบ

ฐานข�อมูลศิษย�เก�าเท�าน้ัน 

(๓)  กรณีที่ไม�ใช�บุคลากรของมหาวิทยาลัย หมดอายุตามวันท่ีระบุในเอกสารขอ

เป�ดบัญชีหรือเมื่อไม�มีการเข�าใช�งานติดต�อกันเกิน ๓ เดือน 

 

 ๓.  การกำหนดหน�าที่ความรับผิดชอบของผู�ใช�งาน (User Responsibilities) 

 ๓.๑.  การใช�งานบัญชีผู�ใช�และรหัสผ�าน 

 ๓.๑.๑.  ผู�ใช�งานต�องทำการป�องกัน ดูแล รักษาข�อมูลบัญชีผู�ใช�และรหัสผ�าน โดยผู�ใช�งาน

แต�ละคนต�องมีบัญชีชื่อผู�ใช�ของตนเอง และห�ามทำการเผยแพร�แจกจ�ายหรือทำให�ผู�อื่นล�วงรู�รหัสผ�าน 

 ๓.๑.๒. ผู�ใช�งานต�องเปล่ียนรหัสผ�านทันทีเม่ือสงสัยว�ารหัสผ�านอาจถูกเป�ดเผยหรือล�วงรู� 

 ๓.๒.  การใช�งานรหัสผ�าน 

๓.๒.๑.  ผู�ใช�งานต�องเปลี่ยนรหัสผ�าน ตามระยะเวลาที่มหาวิทยาลัยกำหนด 

๓.๒.๒. ผู�ใช�งานไม�ควรกำหนดรหัสผ�านที่มีส�วนหน่ึงมาจากส่ิงท่ีสื่อถึงตัวผู�ใช�งาน เช�น ชื่อ 

นามสกุล ชื่อเล�น ช่ือบิดา ช่ือมารดา ชื่อหน�วยงาน หรือคำศัพท�ที่มีใช�ในพจนานุกรม เป�นต�น ต�องประกอบด�วย 

ตัวอักษรไม�น�อยกว�า 8 ตัว โดยต�องผสมกันระหว�างตัวอักษรที่เป�นตัวพิมพ�ปกติ ตัวเลข และตัวอักขระพิเศษเข�า

ด�วยกัน 

๓.๒.๓.  ผู� ใช�งานไม�ควรใช�โปรแกรมคอมพิวเตอร�ช� วยในการจำรหัสผ�านส�วนบุคคล

อัตโนมัติ 

2F1E95C1-6A14-4389-A925-97FB580940EE



นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๑๖ 

 

๓.๒.๔.  ผู� ใช�งานต�องไม�จดหรือบันทึกรหัสผ�านส�วนบุคคลไว�ในสถานท่ีท่ีง�ายต�อการ

สังเกตเห็นของบุคคลอื่น 

๓.๒.๕.  ผู�ใช�งานควรหลีกเลี่ยงการใช�รหัสผ�านเดียวกับระบบงานต�าง ๆ ที่มีสิทธิใช�งาน 

๓.๒.๖.  ผู�ใช�งานต�องเก็บบัญชีและรหัสผ�านของตนเองไว�เป�นความลับ 

 ๓.๓.  การป�องกันอุปกรณ�ขณะไม�มีผู�ใช�งาน 

๓.๓.๑.  ผู�ใช�งานต�องต้ังค�าการใช�งานโปรแกรมถนอมหน�าจอ (Screen Saver) เพื่อทำ

การล็อกหน�าจอภาพเม่ือไม�มีการใช�งาน หลังจากน้ันเมื่อต�องการใช�งานต�องใส�รหัสผ�านเพื่อเข�าใช�งาน 

๓.๓.๒.  ผู�ใช�งานต�องล็อกอุปกรณ�และเครื่องคอมพิวเตอร�ที่สำคัญ เมื่อไม�ได�ใช�งานหรือ

ต�องปล�อยท้ิงโดยไม�ได�ดูแล 

๓.๓.๓.  ผู�ดูแลระบบต�องสร�างความตระหนักเพื่อให�ผู�ใช�งานเข�าใจมาตรการป�องกัน 

ท่ีกำหนดไว� 

 ๓.๔.  การจัดวางและการป�องกันอุปกรณ� 

๓.๔.๑.  จัดวางอุปกรณ�ในพ้ืนท่ีหรือบริเวณท่ีเหมาะสม เพ่ือหลีกเลี่ยงการสูญหายหรือ  

ใช�งานโดยไม�ได�รับอนุญาต 

๓.๔.๒.  อุปกรณ�ท่ีมีความสำคัญให�แยกเก็บไว�ในพื้นที่ท่ีมีความม่ันคงปลอดภัย 

๓.๔.๓.  ดำเนินการตรวจสอบ สอดส�อง และดูแลสภาพแวดล�อมภายในบริเวณหรือพื้นท่ี  

ท่ีมีระบบเทคโนโลยีสารสนเทศอยู�ภายในเพื่อป�องกันความเสียหายต�ออุปกรณ�ที่อยู�ในบริเวณดังกล�าว  เช�น  

การตรวจสอบระดับอุณหภูมิ ความชื้น ว�าอยู�ในระดับปกติหรือไม� 

 ๓.๕.  การควบคุมสินทรัพย�สารสนเทศและการใช�งานระบบคอมพิวเตอร� 

๓.๕.๑.  จัดเก็บเอกสาร ข�อมูล ส่ือบันทึกข�อมูล คอมพิวเตอร� หรือสารสนเทศไว�ในสถานที่

ม่ันคงปลอดภัย 

๓.๕.๒.  ต�องควบคุมการเข�าถึงข�อมูล ส่ือบันทึกข�อมูล หรือสินทรัพย�ด�านสารสนเทศ  

โดยผู�เป�นเจ�าของหรือผู�ได�รับมอบหมายเป�นลายลักษณ�อักษรเท�าน้ัน 

๓.๕.๓.  มีมาตรการหรือเทคนิคในการลบหรือเขียนข�อมูลทับบนข�อมูลที่มีความสำคัญ  

ในอุปกรณ�ที่ใช�ในการบันทึกข�อมูลก�อนท่ีจะอนุญาตให�ผู�อื่นนำอุปกรณ�น้ันไปใช�งานต�อเพ่ือป�องกันไม�ให�เข�าถึง

ข�อมูลสำคัญได� 

๓.๕.๔.  สำรองและลบข�อมูลที่เก็บอยู�ในสื่อบันทึกก�อนส�งเครื่องคอมพิวเตอร�ไปตรวจซ�อม 

เพื่อป�องกันการสูญหายหรือการเข�าถึงข�อมูลโดยไม�ได�รับอนุญาต 

๓.๕.๕.  ผู� ใช�งานอาจนำการเข�ารหัสมาใช�กับข�อมูลที่ เป�นความลับ โดยให�ปฏิบัติ  

ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

๓.๕.๖.  จัดทำแนวทางสำหรับจัดเก็บ การทำลาย และระยะเวลาการจัดเก็บสำหรับข�อมูล

หรือเอกสารตอบโต� และแนวทางต�องสอดคล�องกับกฎหมาย ระเบียบ ข�อบังคับ หรือข�อ กำหนดอื่นๆ  

ท่ีมหาวิทยาลัยต�องปฏิบัติตาม 
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๓.๕.๗.  โปรแกรมต�างๆ ท่ีติดตั้งบนเครื่องคอมพิวเตอร�ของมหาวิทยาลัย เป�นโปรแกรมที่

มหาวิทยาลัยได�ซ้ือลิขสิทธิ์มาอย�างถูกต�องตามกฎหมาย ดังน้ันห�ามผู�ใช�งานคัดลอกโปรแกรม  และนำไปติดตั้ง

บนเครื่องคอมพิวเตอร�ส�วนตัว หรือแก�ไข หรือนำไปให�ผู�อื่นใช�งานเพราะเป�นการกระทำท่ีผิดกฎหมาย 

๓.๕.๘.  ไม�เก็บข�อมูลสำคัญของมหาวิทยาลัยไว�บนเครื่องคอมพิวเตอร�หรือสื่อบันทึกข�อมูล

ท่ีเป�นสมบัติส�วนบุคคล 

๓.๕.๙.  ต�องทำการเคลี ยร�ข�อ มูล ท่ี บันทึกอยู� ในอุปกรณ� ท่ี ใช�ในการบันทึกข� อมูล  

ก�อนทำการเปลี่ยนหรือทดแทนอุปกรณ� 

๓.๕.๑๐. ต�องลบหรือฟอร�แมต (Format) ข�อมูลที่บันทึกอยู�ในอุปกรณ�ที่ใช�ในการบันทึก

ข�อมูล ก�อนทำลายหรือเปล่ียนทดแทนหรือจำหน�ายอุปกรณ� 

๓.๕.๑๑. ต�องลบข�อมูลท่ีไม�มีการใช�งานตั้งแต� ๕ ป�ขึ้นไปออกจากฐานข�อมูล และสำรอง

ข�อมูลลงฮาร�ดดิสก�ภายนอก (External Hard Disk) หรือสื่อข�อมูลสำรอง (Backup Media) และจัดเก็บ  

ไว�ในสถานท่ีที่เหมาะสม ไม�เส่ียงต�อการรั่วไหลของข�อมูล ทั้งน้ี การลบหรือทำลายข�อมูลอิเล็กทรอนิกส�ดังกล�าว  

ต�องได�รับความเห็นชอบจากผู�มีอำนาจอนุมัติให�ทำลายสื่อบันทึกข�อมูล หรือลบข�อมูลอิเล็กทรอนิกส�ออกจาก

ฐานข�อมูลทุกครั้ง 

 ๓.๖.  การป�องกันโปรแกรมไม�ประสงค�ดี 

๓.๖.๑.  ผู� ใช�งานต�องติดตั้งและใช�งานโปรแกรมคอมพิ วเตอร� สำหรับป�องกันและ 

กำจัดโปรแกรมไม�ประสงค�ดี รวมท้ังทำการปรับปรุงให�ทันสมัยอยู�เสมอ 

๓.๖.๒.  ผู�ใช�งานต�องทำการปรับปรุงระบบปฏิบัติการ เว็บเบราว�เซอร� และโปรแกรมต�างๆ  

อย�างสม่ำเสมอเพื่อป�ดช�องโหว� เป�นการป�องกันการโจมตีจากภัยคุกคามต�างๆ 

 ๓.๖.๓.  ในการรับส�งข�อมูลคอมพิวเตอร�หรือสารสนเทศ ผ�านทางระบบเครือข�าย และ  

ผ�านทางส่ือบันทึกข�อมูลทุกชนิด ผู�ใช�งานต�องทำการตรวจสอบ เพื่อป�องกันและกำจัดโปรแกรมไม�ประสงค�ดี

ก�อนการรับส�งทุกคร้ัง 

 ๓.๖.๔.  ผู� ใช�งานต�องตรวจสอบไฟล� โดยใช�โปรแกรมป�องกันโปรแกรมไม�ประสงค�ดี   

ก�อนการเป�ดใช�ไฟล�ท่ีสามารถประมวลผลได� (Executable file) เช�นไฟล�ท่ีมีนามสกุล .exe .com .bat .vbs 

.scr .pif .hta .txt.exe .doc.exe .xls.exe เป�นต�น 

 ๓.๖.๕. ผู�ดูแลระบบต�องจัดหาอุปกรณ�ป�องกันการบุกรุกในห�องคอมพิวเตอร�แม�ข�าย เช�น 

Firewall , Web Application Firewall หรือ Intrusion Prevention System (IPS) เพื่อป�องกันภัยคุกคาม

ท่ีอาจส�งผลกระทบต�อระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 

 

 ๔.  การควบคุมการเข�าถึงระบบเครือข�าย (Network Access Control) 

 ๔.๑. การเข�าใช�งานระบบเครือข�ายของมหาวิทยาลัย 

 ๔.๑.๑.  การเข�าถึงระบบเครือข�ายของมหาวิทยาลัยจะต�องพิสูจน�ตัวตนผู�ใช�งานด�วยบัญชี

ผู�ใช�ท่ีมหาวิทยาลัยออกให� 
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 ๔.๑.๒.  ผู�ใช�งานท่ีได�รับอนุญาตเข�าถึงระบบเครือข�าย สามารถเข�าใช�ได� เฉพาะบริการ  

ในระบบเครือข�ายตามสิทธิท่ีได�รับอนุญาตเท�านั้น 

 ๔.๑.๓.  การเข�าถึงระบบเครือข�ายของมหาวิทยาลัยจากภายนอกต�องอยู�บนพื้นฐาน 

ของความจำเป�นเท�าน้ัน และต�องกำหนดมาตรการรักษาความปลอดภัยที่เพิ่มข้ึนเป�นพิเศษจากมาตรฐานการ

เข�าถึงระบบเครือข�ายมหาวิทยาลัยจากภายใน  

 ๔.๑.๔.  เครื่องคอมพิวเตอร�แม�ข�ายทุกเคร่ืองที่ต�องการให�เข�าถึงได�จากอินเทอร� เน็ตจะต�อง

ลงทะเบียนกับศูนย�คอมพิวเตอร�และสารสนเทศ 

 ๔.๑.๕.  จำกัดการเข�าถึงเครือข�ายที่ใช�งานร�วมกัน รวมท้ังตรวจสอบเป�ดป�ดพอร�ตอุปกรณ�

เครือข�ายตามความจำเป�น 

 ๔.๑.๖.  การใช�เคร่ืองมือต�างๆ เพ่ือการตรวจสอบระบบเครือข�าย ต�องได�รับการอนุมัติจาก

ผู�ดูแลระบบและจำกัดการใช�งานเฉพาะเท�าท่ีจำเป�น 

 ๔.๑.๗.  การเข�าใช�เครือข�ายของบุคคลที่ไม�มีบัญชีผู�ใช�ของมหาวิทยาลัย ต�องขออนุญาตใช�

บัญชีชั่วคราวจากมหาวิทยาลัย ซึ่งจะเข�าถึงได�ตามสิทธิที่ได�รับอนุญาตและจะต�องพิสูจน�ตัวตนด�วยบัญชี

ช่ัวคราวน้ัน 

 ๔.๒. การควบคุมการเข�าถึงระบบเครือข�ายไร�สาย (Wireless LAN Access Control) 

 ๔.๒.๑.  ผู�ใช�งานท่ีต�องการเข�าถึงระบบเครือข�ายไร�สายภายในมหาวิทยาลัยจะต�องทำการ

ลงทะเบียนกับผู�ดูแลระบบ และได�รับการพิจารณาอนุญาตจากผู�บริหารศูนย�คอมพิวเตอร�  หรือผู�บริหาร

หน�วยงานท่ีเป�นเจ�าของระบบเครือข�ายไร�สายนั้น 

 ๔.๒.๒.  ผู�ดูแลระบบเครือข�ายไร�สายต�องดำเนินการดังต�อไปน้ี 

(๑)  ต�องทำการลงทะเบียน กำหนดสิทธิ ผู� ใช�งานระบบ เครือข�ายไร�สาย 

ให�เหมาะสมกับหน�าที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งทบทวนสิทธิการเข�าถึงอย�างสม่ำเสมอ 

(๒)  ต�องลงทะเบียนอุปกรณ�กระจายสัญญาณ (Access Point) ทุกตัวท่ีนำมา 

ใช�ในระบบเครือข�ายไร�สายและได�รับอนุญาตจากผู�ดูแลระบบหรือผู�ดูแลระบบของหน�วยงาน 

(๓)  ต�องควบคุม สัญญาณของอุปกรณ�กระจายสัญญาณเพื่อป�องกันไม�ให�

สัญญาณของอุปกรณ�ร่ัวไหลออกนอกพื้นท่ีใช�งาน และป�องกันไม�ให�ผู�โจมตีสามารถรับส�งสัญญาณจากภายนอก

อาคารหรือบริเวณขอบเขตที่ควบคุมได� 

(๔)  ต�องทำการเปล่ียนค�า SSID ท่ีถูกกำหนดเป�นค�าเริ่มต�นมาจากผู�ผลิตทันที 

ท่ีนำอุปกรณ�กระจายสัญญาณมาใช�งาน 

(๕)  ต�องเปลี่ยนค�าชื่อบัญชีผู�ใช�และรหัสผ�านในการเข�าสู�ระบบสำหรับการตั้งค�า

การทำงานของอุปกรณ�กระจายสัญญาณ และต�องเลือกใช� บัญชีรายช่ือและรหัสผ�านที่คาดเดาได�ยาก  

เพื่อป�องกันผู�โจมตีไม�ให�สามารถเดาหรือเจาะรหัสผ�านได�โดยง�าย 
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(๖)  ต�องเข�ารหัสข�อมูลระหว�าง Wireless LAN Client และอุปกรณ�กระจาย

สัญญาณ ด�วยวิธีท่ีมีประสิทธิภาพไม�ด�อยกว�าวิธี WPA2 (Wi-Fi Protected Access) เพื่อให�ยากต�อการดักจับ

ข�อมูล และทำให�ปลอดภัยมากขึ้น 

(๗)  ต�องติดตั้งอุปกรณ�ป�องกันการบุกรุก (Firewall) ระหว�างเครือข�ายไร�สาย 

กับเครือข�ายภายในมหาวิทยาลัย 

(๘)  ต�องใช�ซอฟต�แวร�หรือฮาร�ดแวร�ตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือข�ายไร�สายอย�างสม่ำเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ�ท่ีน�าสงสัยท่ีเกิดข้ึนในระบบเครือข�าย 

ไร�สาย และเมื่อตรวจสอบพบการใช�งานระบบเครือข�ายไร�สายที่ผิดปกติ ให�รายงานต�อ ผู�บริหารศูนย�

คอมพิวเตอร�และสารสนเทศ ทราบโดยทันที 

 ๔.๓.  การระบุอุปกรณ�ที่นำมาเช่ือมต�อบนเครือข�าย 

 ๔.๓.๑ . อุปกรณ�ที่นำมาเชื่อมต� อได�รับหมายเลขไอพีแอดเดรสตามท่ี กำหนดโดย 

ผู�ดูแลระบบเครือข�าย 

 ๔.๓.๒. เก็บข�อมูลการใช� MAC Address จากเครื่องบริการกำหนดค�าหมายเลขไอพี

แอดเดรส (DHCP Server) หรือจาก ARP Table บนสวิทช� L๓ 

 ๔.๔.  การป�องกันพอร�ตท่ีใช�สำหรับตรวจสอบและปรับแต�งระบบ 

 ๔.๔.๑.  ผู�ดูแลระบบต�องควบคุมพอร�ตและหมายเลขไอพีแอดเดรสท่ีใช�สำหรับตรวจสอบ

และปรับแต�งระบบให�เข�าถึงอุปกรณ�เครือข�ายอย�างรัดกุม 

 ๔.๔.๒.  ผู�ดูแลระบบต�องกำหนดรหัสผ�านสำหรับตรวจสอบและปรับแต�งอุปกรณ�เครือข�าย 

เม่ือใช�การเช่ือมต�อโดยตรงบนตัวอุปกรณ� 

 ๔.๔.๓.  ไม�อนุญาตให�เชื่อมต�อพอร�ตโดยตรงจากเครือข�ายภายนอกมหาวิทยาลัย  

แต�ให�เช่ือมต�อผ�านช�องทางที่ปลอดภัยที่มหาวิทยาลัยกำหนด เช�น VPN เป�นต�น 

 ๔.๔.๔.  อุปกรณ�เครือข�ายคอมพิวเตอร�ท่ี สำคัญต�องจัดเก็บในห�องอุปกรณ�เครือข�าย 

ท่ีควบคุมความปลอดภัย 

 ๔.๔.๕.  ผู�ดูแลระบบต�องป�ดพอร�ตหรือป�ดบริการ บนอุปกรณ�เครือข�ายท่ีไม�มีความจำเป�น

ในการใช�งาน 

 ๔.๔.๖.  ผู�ดูแลระบบต�องตรวจสอบและป�ดพอร�ตของระบบหรืออุปกรณ� ท่ีไม�มีความ

จำเป�นในการเข�าใช�งานอย�างสม่ำเสมออย�างน�อยสัปดาห�ละ ๑ คร้ัง 

 ๔.๕.  การแบ�งแยกเครือข�าย (Segregation in Networks) 

 ๔.๕.๑. ผู�ดูแลระบบต�องจัดทำแผนผังระบบเครือข�าย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต

ของระบบเครือข�ายภายในและเครือข�ายภายนอกและแสดงอุปกรณ�กระจายสัญญาณที่เช่ือมต�อบนระบบ

เครือข�ายด�วย  Dashboard Monitor ซ่ึงแสดงสถานะการทำงานของอุปกรณ� ในรูปแบบ Real-Time 

ตลอดเวลา พร�อมทั้งปรับปรุงให�เป�นป�จจุบันอยู�เสมอ 
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 ๔.๕.๒.  ผู�ดูแลระบบต�องแบ�งแยกเครือข�ายตามกลุ�มของบริการ กลุ�มผู�ใช� และระบบงาน

ต�างๆ ของมหาวิทยาลัย 

 ๔.๕.๓.  ผู�ดูแลระบบต�องใช�ไฟร�วอลล�กั้นหรือแบ�งเครือข�ายภายในออกเป�นเครือข�ายย�อยๆ 

 ๔.๕.๔.  ผู�ดูแลระบบต�องใช�เกตเวย�เพื่อควบคุมการเข�าถึงเครือข�ายท้ังจากภายในและ

ภายนอกหน�วยงาน ซ่ึงสอดคล�องกับนโยบายควบคุมการเข�าถึงและนโยบายการใช�งานบริการเครือข�ายของ

หน�วยงาน  

 ๔.๖.  การควบคุมการเชื่อมต�อทางเครือข�าย (Network Connection Control) 

 ๔.๖.๑.  อนุญาตการเชื่อมต�อเฉพาะหมายเลขไอพีแอดเดรสที่กำหนดให�เท�าน้ัน 

 ๔.๖.๒.  ระบบเครือข�ายที่เชื่อมต�อไปยังเครือข�ายอื่นๆ ภายนอกมหาวิทยาลัย ต�องติดตั้ง

ระบบตรวจจับการบุกรุก และต�องมีความสามารถในการตรวจจับโปรแกรมไม�ประสงค�ดี 

 ๔.๗.  การควบคุมการจัดเส�นทางบนเครือข�าย (Network Routing Control) 

 ๔.๗.๑.  อนุญาตเส�นทางเครือข�ายเฉพาะกลุ�มหมายเลขไอพีแอดเดรสที่กำหนด 

 ๔.๗.๒.  มีเกตเวย�เพื่อกรองข�อมูลที่ไหลเวียนในเครือข�าย 

 ๔.๗.๓.  ต�องตรวจสอบหมายเลขไอพีแอดเดรสของต�นทางและปลายทาง 

 ๔.๗.๔.  ต�องควบคุมการไหลของข�อมูลผ�านเครือข�าย 

 ๔.๗.๕.  ต�องกำหนดเส�นทางการไหลของข�อมูลบนเครือข�ายท่ีสอดคล�องกับการควบคุม

การเข�าถึงและการใช�งานบริการเครือข�าย 

 ๔.๗.๖.  ต�องจำ กัดการ ใช� เส�น ทางบน เครือ ข� าย จากเค ร่ืองคอมพิ ว เต อร� ไปยั ง 

เครื่องคอมพิวเตอร�แม�ข�ายเพื่อระงับการใช�จากเส�นทางอื่น 

 ๔.๘.  การยืนยันตัวบุคคลสำหรับผู�ใช�งานท่ีอยู�ภายนอกมหาวิทยาลัย (User Authentication 

for External Connections) 

 ๔.๘.๑.  ผู�ใช�งานท่ีจะเข�าใช�งานระบบต�องแสดงตัวตนด�วยช่ือผู�ใช�งานทุกครั้ง 

 ๔.๘.๒.  ผู� ใช�งานที่อยู�ภายนอกหน�วยงาน ต�องเป�นผู� ท่ีได� รับสิทธิในการเข�าใช�บริการ 

แล�วเท�าน้ัน 

 ๔.๘.๓.  ต�องมีระบบตรวจสอบผู�ใช�งานทุกคร้ังก�อนท่ีจะอนุญาตให�เข�าถึงระบบสารสนเทศ

ของมหาวิทยาลัย โดยจะต�องมีวิธีการยืนยันตัวตนด�วยการป�อนชื่อผู�ใช�งานและรหัสผ�าน เพื่อแสดงว�าเป�น

ผู�ใช�งานตัวจริง 

 

 ๕.  การใช�งานอินเทอร์เน็ต (Use of the Internet) 

 ๕.๑.  ผู� ใช�งานต�องเชื่อมต�อระบบคอมพิวเตอร�เพื่อการเข�าใช�งานอินเทอร�เน็ตผ�านระบบ  

รักษาความปลอดภัยท่ีมหาวิทยาลัยจัดสรรไว�ตามสิทธิท่ีได�รับ 

 ๕.๒.  ห�ามใช�อินเทอร�เน็ตของมหาวิทยาลัยเพื่อหาประโยชน�ในเชิงพาณิชย�เป�นการส�วนบุคคล 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒๑ 

 

 ๕.๓.  ผู� ใช�งานต�องไม� เข�าสู� เว็บไซต�ที่ ไม� เหมาะสม เช�น เว็บไซต�ที่ ขัดต�อศีลธรรม เว็บไซต�  

ท่ีมีเน้ือหาอันอาจกระทบกระเทือนหรือเป�นภัยต�อความมั่นคงต�อชาติ  ศาสนา พระมหากษัตริย� หรือเว็บไซต� 

ท่ีเป�นภัยต�อสังคม หรือละเมิดสิทธิของผู�อื่น หรือข�อมูลท่ีอาจก�อความเสียหายให�กับมหาวิทยาลัย เป�นต�น 

 ๕.๔.  ผู� ใช�งานต�องระมัดระวังการดาวน�โหลดโปรแกรมใช�งานจากอินเทอร�เน็ต ซึ่งรวมถึง  

การดาวน�โหลดการปรับปรุงโปรแกรมต�างๆ ต�องเป�นไปโดยไม�ละเมิดลิขสิทธิ์หรือทรัพย�สินทางป�ญญา 

 ๕.๕.  ไม�ควรใช�บริการบนอิน เทอร� เน็ตที่มีการครอบครองแบนด� วิดท� จำนวนมากหรือ 

เป�นเวลานาน 

 

 ๖.  การบริหารจัดการคอมพิวเตอร์แม�ข�าย (Server Management) 

 ๖.๑.  กำหนดผู�ดูแลระบบสำหรับเครื่องคอมพิวเตอร�แม�ข�ายทุกเคร่ืองอย�างเป�นลายลักษณ�อักษร 

 ๖.๒.  มีขั้นตอน/กระบวนการในการตรวจสอบคอมพิวเตอร�แม�ข�าย และในกรณี ท่ีพบว�ามี  

การใช�งานหรือเปลี่ยนแปลงค�าท่ีผิดปกติ จะต�องดำเนินการแก�ไขและบันทึกรายงานการแก�ไขโดยทันที 

 ๖.๓.  ต้ังนาฬิกาของเคร่ืองคอมพิวเตอร�แม�ข�ายทุกเคร่ือง และอุปกรณ�คอมพิวเตอร�ที่ให�บริการ

ทุกชนิดให�ตรงกับเวลาอ�างอิงมาตรฐาน (time.uni.net.th หรือ clock.nectec.or.th) ท่ีมหาวิทยาลัยใช�อ�างอิง 

 ๖.๔.  เป�ดใช�บริการเท�าท่ีจำเป�นเท�าน้ัน โดยต�องมีมาตรการป�องกันเพิ่มเติมสำหรับบริการ 

ท่ีมีความเส่ียงต�อระบบรักษาความปลอดภัย 

 ๖.๕.  ต�องปรับปรุงระบบซอฟต�แวร�ให�เป�นป�จจุบันอยู�เสมอ เพื่ออุดช�องโหว�ต�างๆ 

 ๖.๖.  ต�องทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการใช�งาน

โดยท่ัวไปก�อนติดต้ังและหลังจากการแก�ไขหรือบำรุงรักษา 

 ๖.๗.  การติดต้ังและการเชื่อมต�อระบบคอมพิวเตอร�แม�ข�ายจะต�องดำเนินการโดยผู�ดูแลระบบ

ของหน�วยงาน 

 

๗.  การใช�งานและการควบคุมการใช�งานจดหมายอิเล็กทรอนิกส์  (Electronic Mail Usage 

and Control) 

 ๗.๑.  นักศึกษา ใช�บัญชีผู�ใช� ท่ีเป�นตัวเลขรหัสนักศึกษา ตามด�วย @student.sru.ac.th โดย

รหัสผ�านจะใช�เป�นหมายเลขบัตรประจำตัวประชาชนของนักศึกษาเป�นค�าเร่ิมต�นและเม่ือเข�าใช�งาน บัญชีผู�ใช�

จดหมายอิเล็กทรอนิกส�ในครั้งแรก ระบบจะบังคับให�นักศึกษาทำการเปล่ียนรหัสผ�านใหม�ทันที โดยเข�าใช�งาน

ได�ที่ https://mail.google.com/a/student.sru.ac.th 

 ๗.๒.  บุคลากร ดาวน�โหลดแบบฟอร�มจาก arit.sru.ac.th หัวข�อแบบฟอร�มขอใช�บริการต�างๆ 

(แบบฟอร�มการสมัครใช�อีเมล�มหาวิทยาลัย) กรอกแบบฟอร�มให�ครบถ�วน จากน้ันนำส�งศูนย�คอมพิวเตอร�และ

สารสนเทศเพื่อลงทะเบียนและเข�าใช�งานระบบจดหมายอิเล็กทรอนิกส� (SRU Mail) โดยเข�าใช�งานได� ท่ี 

https://mail.google.com/a/sru.ac.th 

 ๗.๓.  ผู�ใช�งานต�องไม�ใช�ท่ีอยู�จดหมายอิเล็กทรอนิกส�ของผู�อื่นเพื่ออ�านหรือรับ-ส�งข�อความ 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒๒ 

 

 ๗.๔.  กรณีที่ต�องการส�งข�อมูลท่ีเป�นความลับ ไม�ควรระบุความสำคัญของข�อมูลลงบนหัวข�อ

จดหมายอิเล็กทรอนิกส� 

 ๗.๕.  ผู�ใช�งานมีหน�าท่ีจะต�องรักษาบัญชีผู�ใช� และรหัสผ�านเป�นความลับไม�ให�รั่วไหลไปถึงบุคคล 

ท่ีไม�เกี่ยวข�องเพื่อป�องกันการใช�งานโดยผู�ไม�ประสงค�ดี 

 ๗.๖.  หลังจากการใช�งานระบบจดหมายอิเล็กทรอนิกส�เสร็จส้ิน ผู�ใช�งานต�องบันทึกการออก  

ทุกคร้ัง เพื่อป�องกันบุคคลอื่นเข�าใช�งานจดหมายอิเล็กทรอนิกส�ของตน 

 ๗.๗.  ก�อนส�งต�อ เป�ดไฟล� หรือคลิกล้ิงค�ท่ีแนบมา ต�องตรวจสอบให�แน�ใจก�อนว�าไม�ใช�จดหมาย

หลอกลวง 

 ๗.๘.  ต�องไม�ส�งข�อมูลส�วนบุคคลท่ีสำคัญ เช�น รหัสผ�าน บัญชีผู�ใช� หมายเลขประจำตัวประชาชน 

หมายเลขบัตรเครดิต ฯลฯ ผ�านจดหมายอิเล็กทรอนิกส� 

 

 ๘.  การควบคุมการเข�าถึงระบบปฏิบัติการ (Operating System Access Control) 

 ๘.๑.  ผู�ดูแลระบบ (System Administrator) 

ต�องกำหนดชื่อผู�ใช�งานและรหัสผ�านให�กับผู�ใช�งานระบบปฏิบัติการของเครื่องคอมพิวเตอร�

ของมหาวิทยาลัย 

๘.๒.  กำหนดขั้นตอนการปฏิบัติเพื่อการเข�าใช�งานท่ีมั่นคงปลอดภัย 

๘.๒.๑.  ต�องไม�ให�ระบบแสดงรายละเอียดสำคัญของระบบก�อนที่การเข�าสู�ระบบจะเสร็จ

สมบูรณ� 

๘.๒.๒.  ระบบสามารถยุติการเช่ือมต�อเคร่ืองปลายทางได�เม่ือพบว�ามีการพยายามคาดเดา

รหัสผ�านจากเครื่องปลายทาง 

๘.๒.๓.  จำกัดระยะเวลาสำหรับใช�ในการป�องกันรหัสผ�าน 

๘.๒.๔. จำกัดการเชื่อมต�อโดยตรงสู� ระบบปฏิบัติ การผ�านทาง Command Line 

เน่ืองจากอาจสร�างความเสียหายให�กับระบบได� 

 ๘.๓.  ระบุและยืนยันตัวตนของผู�ใช�งาน (User Identification and Authentication) 

๘.๓.๑.  ผู� ใช�งานต�องมีบัญชีผู� ใช�และรหัสผ�าน สำหรับเข�าใช�งานระบบสารสนเทศ 

ของมหาวิทยาลัย 

๘.๓.๒.  สามารถใช�อุปกรณ�ควบคุมความปลอดภัยเพิ่มเติม โดยใช�สมาร�ทการ�ด RFID หรือ

เครื่องอ�านลายพิมพ�นิ้วมือ หรือวิธีการอื่นท่ีมีความปลอดภัย 

 ๘.๔.  การบริหารจัดการรหัสผ�าน (Password Management System) 

๘.๔.๑.  ต�องจำกัดระยะเวลาในการป�อนรหัสผ�าน หากผู� ใช�งานป�อนรหัสผ�านผิดเกิน

จำนวนครั้งที่กำหนด ระบบจะทำการล็อกสิทธิการเข�าถึงของผู�ใช�งาน ทำให�ไม�สามารถใช�งานได�จนกว�า 

ผู�ดูแลระบบจะปลดล็อกให� 
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๘.๔.๒.  ระบบสามารถยุติการเชื่อมต�อจากเคร่ืองปลายทางได� เม่ือพบว�ามีความพยายาม

ในการเดารหัสผ�านจากเครื่องปลายทาง 

๘.๔.๓.  มีระบบให�ผู�ใช�งานสามารถเปลี่ยนและยืนยันรหัสผ�านได�ด�วยตนเอง 

๘.๔.๔.  ต�องจัดเก็บไฟล�ข�อมูลรหัสผ�านของผู�ใช�งานแยกต�างหากจากข�อมูลของระบบงาน 

๘.๔.๕.  ไม�แสดงข�อมูลรหัสผ�านในหน�าจอของผู�ใช�งานระหว�างที่ผู�ใช�งานกำลังใส�ข�อมูล

รหัสผ�านของตนเอง แต�แสดงเป�นเคร่ืองหมายจุดหรือดอกจันบนหน�าจอแทน 

๘.๔.๖.  เมื่อได�ดำเนินการติดต้ังระบบแล�ว ให�ยกเลิกชื่อผู�ใช�งานหรือเปลี่ยนรหัสผ�าน  

ของทุกช่ือผู�ใช�ที่ได�ถูกกำหนดไว�เริ่มต�นท่ีมาพร�อมกับการติดต้ังระบบโดยทันที 

 ๘.๕.  การใช�งานโปรแกรมอรรถประโยชน�(Use of System Utilities) 

๘.๕.๑.  จำกัดสิทธิการเข�าถึง และกำหนดสิทธิอย�างรัดกุมในการอนุญาตให�ใช�โปรแกรม

อรรถประโยชน� 

๘.๕.๒.  จัดเก็บโปรแกรมอรรถประโยชน�ไว�ในส่ือภายนอก ถ�าไม�ต�องใช�งานเป�นประจำ 

๘.๕.๓.  ต�องจัดเก็บบันทึกการเรียกใช�งานโปรแกรมเหล�านี้ 

๘.๕.๔.  ต�องถอดถอนโปรแกรมอรรถประโยชน�ที่ไม�จำเป�นออกจากระบบ 

๘.๕.๕.  โปรแกรมท่ีติดตั้ง ต�องเป�นโปรแกรมที่องค�กรได�ซื้อลิขสิทธิ์ถูกต�องตามกฎหมาย 

๘.๕.๖.  ห�ามผู�ใช�งานคัดลอกโปรแกรมต�าง ๆ แล�วนำไปให�ผู�อื่นใช�งานโดยผิดกฎหมาย 

 ๘.๖.  การหมดเวลาใช�งานระบบสารสนเทศ (Session Time-Out) 

๘.๖.๑.  ให�กำหนดหลักเกณฑ�การยุติการใช�งานระบบสารสนเทศเม่ือว�างเว�นจากการ 

ใช�งานเป�นเวลาไม�เกิน ๓๐ นาที หากเป�นระบบท่ีมีความเสี่ยงหรือความสำคัญสูง ให�กำหนดระยะเวลายุติการ

ใช�งานระบบเมื่อว�างเว�นจากการใช�งานให�ส้ันลงหรือเป�นเวลาไม�เกิน ๑๕ นาทีตามความเหมาะสม เพ่ือป�องกัน

การเข�าถึงข�อมูลสำคัญโดยไม�ได�รับอนุญาต 

๘.๖.๒.  ถ�าไม� มีการใช�งานระบบ ต�องทำการยกเลิกการใช�โปรแกรมประยุกต�และ 

การเช่ือมต�อเข�าสู�ระบบโดยอัตโนมัติ 

๘.๖.๓.  เครื่องปลายทางที่ตั้งอยู�ในพื้นที่ที่มีความเสี่ยงสูงต�องกำหนดระยะเวลาให�ทำการ

ป�ดเครื่องโดยอัตโนมัติหลังจากท่ีไม�มีการใช�งานเป�นระยะเวลาตามที่กำหนด 

 ๘.๗.  การจำกัดระยะเวลาการเช่ือมต�อระบบสารสนเทศ (Limitation of Connection Time) 

๘.๗.๑. กำหนดหลักเกณฑ�ในการจำกัดระยะเวลาการเชื่อมต�อระบบสารสนเทศ สำหรับ

การใช�งานระบบสารสนเทศ ระบบเครือข�ายอินเทอร�เน็ตหรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความสำคัญสูง 

เพื่อให�ผู�ใช�งานสามารถใช�งานได�นานท่ีสุดภายในระยะเวลาท่ีกำหนดเท�าน้ัน ประกอบด�วย 

 ๘.๗ .๑.๑ . กำหนดให�เข�าใช�งานระบบสารสนเทศได�ไม�เกิน ๓ ช่ัวโมง ต�อการ

เชื่อมต�อหนึ่งคร้ัง 

 ๘.๗.๑.๒. กำหนดให�ใช�งานระบบเครือข�ายอินเทอร�เน็ตได�ไม�เกิน ๑๐ ช่ัวโมง ต�อ

การเช่ือมต�อหนึ่งคร้ัง 
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๘.๗.๒.  การกำหนดช�วงเวลาสำหรับการเชื่อมต�อระบบเครือข�ายจากเคร่ืองปลายทาง

จะต�องพิจารณาถึงระดับความเสี่ยงของที่ตั้งของเครื่องปลายทางด�วย 

๘.๗.๓.  กำหนดให� ระบบสารสนเทศ เช�น ระบบงานท่ีมีความ สำคัญสูง และ/หรือ

ระบบงานที่มีการใช�งานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ หรือพื้นท่ีภายนอกสำนักงาน มีการจำกัดช�วง

ระยะเวลาการเชื่อมต�อ 

 

 ๙.  การควบคุมการเข�าถึงเครื่องคอมพิวเตอร์แม�ข�าย (Server Access Control) 

 ๙.๑.  หัวหน�าหน�วยงานท่ีเป�นเจ�าของเครื่องคอมพิวเตอร�แม�ข�าย ต�องแต�งตั้งผู�มีสิทธิ กำหนด

จำนวนผู�มีสิทธิในการเข�าถึงระบบปฏิบัติการ 

 ๙.๒.  ผู� ใช�งานต�องยืนยันตัวตนในการเข�าใช�ระบบปฏิบัติการด�วยบัญชีผู� ใช�และรหัสผ�าน  

ของตัวเอง 

 ๙.๓.  ต�องไม�แสดงรายละเอียดสำคัญของระบบก�อนท่ีการเข�าสู�ระบบจะเสร็จสมบูรณ� 

 ๙.๔.  ต�องตั้งค�าระบบให�สามารถยุติการเชื่อมต�อจากเครื่องปลายทางได�เม่ือพบว�ามีการพยายาม

คาดเดารหัสผ�านจากเคร่ืองปลายทาง 

 ๙.๕.  ผู�ดูแลระบบต�องยุติการให�บริการทันที ในกรณีตรวจพบว�ามีการใช�งานที่ผิดปกติ หรือไม�

ปลอดภัย 

 ๙.๖.  ผู�ใช�งานห�ามติดตั้งซอฟต�แวร�อื่นๆ หรือซอฟต�แวร�ท่ีได�มาจากแหล�งภายนอก รวมท้ังการใช�

ไฟล�อื่นท่ีมหาวิทยาลัยไม�อนุญาต 

 ๙.๗.  ผู�ดูแลเคร่ืองคอมพิวเตอร�แม�ข�ายของหน�วยงานต�องตรวจสอบซอฟต�แวร�หรือข�อมูลใน

ระบบงานสำคัญอย�างสม่ำเสมอ เพื่อป�องกันการติดตั้งซอฟต�แวร�หรือข�อมูลในระบบงานน้ันโดยไม�ได�รับอนุญาต 

 ๙.๘.  ติดตั้งซอฟต�แวร�เพื่อป�องกันโปรแกรมไม�ประสงค�ดีบนเครื่องคอมพิวเตอร�แม�ข�ายทุกเครื่อง 

 ๙.๙.  กำหนดหน�าท่ีความรับผิดชอบและข้ันตอนปฏิบัติ สำหรับการจัดการกับโปรแกรม 

ไม�ประสงค�ดี เช�น การรายงานการเกิดข้ึนของโปรแกรมไม�ประสงค�ดี การวิเคราะห� การจัดการ การกู�คืนระบบ

จากความเสียหายท่ีพบ 

 ๙.๑๐.  การอัปโหลดข�อมูล ไฟล�และซอร�สโค�ด ในเครื่องคอมพิวเตอร�แม�ข�าย ผู�ดูแลเว็บไซต�

จะต�องใช� SSH File Transfer Protocol(SFTP) แทนการใช� FTP 

 ๙.๑๑.  ผู�ดูแลเว็บไซต�จะต�องไม�เป�ดสิทธิในการใช�ไฟล� อ�าน เขียนและแก�ไขบนพ้ืนท่ีของเว็บไซต�

แบบสาธารณะ 

 ๙.๑๒.  ผู�ดูแลระบบและผู�ใช�งานต�องติดตามข�อมูลข�าวสารเกี่ยวกับโปรแกรมไม�ประสงค�ดีอย�าง

สม่ำเสมอ 

 ๙.๑๓.  ต�องสร�างความตระหนักเกี่ยวกับโปรแกรมไม�ประสงค�ดี เพ่ือให�ผู�ดูแลระบบและผู�ใช�งาน  

มีความรู�ความเข�าใจและสามารถป�องกันตนเองได�และให�รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรม  

ไม�ประสงค�ดีว�าต�องดำเนินการอย�างไร 
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 ๑๐.  การควบคุมการเข�าถึงเครื่องคอมพิวเตอร์ที่หน�วยงานจัดไว�ให�ใช�งานส�วนรวม (Public 

Computer Access Control) 

 ๑๐.๑.   ผู� ใช�งานต�องยืนยันตัวตนในการเข�าใช�ระบบปฏิบัติการด�วยบัญชีผู�ใช�และรหัสผ�าน  

ของตนเอง 

 ๑๐.๒.   ระบบต�องไม�แสดงรายละเอียดสำคัญก�อนที่การเข�าสู�ระบบจะเสร็จสมบูรณ� 

 ๑๐.๓.   ต�องตั้งค�าระบบให�สามารถยุติการเชื่อมต�อเมื่อพบว�ามีความพยายามคาดเดารหัสผ�าน 

 ๑๐.๔.   ระบบจะต�องจำกัดสิทธิผู�ใช�งานในการติดตั้ง เปลี่ยนแปลง หรือลบโปรแกรมหรือข�อมูล 

บนเครื่อง 

 ๑๑.  การเข�าถึงโปรแกรมประยุกต์และระบบสารสนเทศ (Application and Information 

Access Control) 

 ๑๑.๑.   การจำกัดการเข�าถึงสารสนเทศ 

๑๑.๑.๑. การจำกัดการเข�าถึงของผู�ใช�งาน 

(๑)  เข�าได�ตามสิทธิท่ีได�รับอนุญาตเท�าน้ัน 

(๒)  กำหนดสิทธิการเข�าถึงข�อมูลส�วนบุคคล 

(๓)  ต�องบันทึกการออกจากระบบงานโดยทันทีที่ใช�งานเสร็จ  

๑๑.๑.๒. แบ�งกลุ�มบุคลากรที่ปฏิบัติงานด�านสารสนเทศของมหาวิทยาลัย ออกเป�น  

๓ กลุ�ม คือ ๑) ผู�ดูแลระบบ ๒) ผู�พัฒนาระบบงาน และ ๓) ผู�ใช�งานระบบ โดยกำหนดหน�าที่รับผิดชอบอย�าง

ชัดเจนเป�นลายลักษณ�อักษร 

๑๑.๑.๓. การบันทึกเหตุการณ�ที่เกี่ยวข�องกับการใช�งานระบบสารสนเทศ ต�องบันทึก

ข�อมูลพฤติกรรมการใช�งาน การเข�าถึงระบบสารสนเทศที่สำคัญ ดังน้ี 

(๑) ช่ือบัญชีผู�ใช� 

(๒)  วันเวลาที่เข�าถึงระบบ 

(๓)  วันเวลาที่ออกจากระบบ 

(๔)  เหตุการณ�สำคัญที่เกิดข้ึน 

(๕)  บันทึกการเข�าใช�ท้ังที่สำเร็จและไม�สำเร็จ 

(๖)  ความพยายามในการเข�าถึงทรัพยากรท้ังทีส่ำเร็จและไม�สำเร็จ 

(๗)  แสดงการใช�สิทธิ เช�น สิทธิของผู�ดูแลระบบ 

(๘)  แสดงการเข�าถึงไฟล�และการกระทำกับไฟล� เช�น เป�ด ป�ด เขียน อ�านไฟล� 

(๙)  หมายเลขไอพีแอดเดรสที่เข�าถึง 

(๑๐) แสดงการหยุดการทำงานของระบบป�องกันการบุกรุก 

(๑๑) แสดงการหยุดการทำงานของระบบงานท่ีสำคัญ 

๑๑.๑.๔. การรับ -ส� งข� อมู ล สำคัญผ� าน ระบบ เครือข� ายสาธารณ ะ ควรเข� ารหั ส 

(Encryption) ท่ีเป�นมาตรฐานสากล เช�น SSL VPN หรือ XML Encryption เป�นต�น 
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๑๑.๑.๕. การค วบ คุมผู� รั บ เหมา (Outsource) กรณี มีการจ�า งเหมาบำ รุง รักษา  

ดูแล และพัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผู�รับเหมา โดยต�องกำหนดคุณสมบัติของผู�รับเหมา

ท่ีชัดเจน เช�น ต�องมีประสบการณ�มีลูกค�าอ�างอิงน�าเชื่อถือ หรือ  ใบรับรองทางด�านทักษะวิชาชีพตาม

มาตรฐานสากล มีความพร�อมด�านเทคโนโลยีของการรับเหมาทั้งในส�วนของฮาร�ดแวร�และซอฟท�แวร�รวมถึง

ระบบสนับสนุนอื่นๆ เพ่ือให�ได�ผู�รับเหมาท่ีมีคุณสมบัติตรงตามมาตรฐานที่หน�วยงานต�องการ 

(๒) มีข�อตกลงหรือสัญญาอย�างชัดเจนในการว�าจ�างผู�รับเหมา โดยต�องกำหนด

ขอบเขตและระดับการรับเหมาอย�างชัดเจน และผู�รับเหมาต�องนำเสนอรายละเอียดงาน ขอบเขตงานให�

ครบถ�วน 

(๓) หน�วยงานต�องเข�าไปตรวจสอบรายละเอียดของการปฏิบัติงานของ

ผู�รับเหมาได� เช�น ร�วมกำหนดวิธีการทำงาน การตรวจติดตามคุณภาพของผู�รับเหมาเป�นระยะๆ ตามที่กำหนด

ไว�หรือการสุ�มตรวจสอบการปฏิบัติงานในจุดที่สำคัญ เพื่อพจิารณากระบวนการที่ผู�รับเหมาใช�ในการปฏิบัติงาน 

และเพื่อประเมินความสม่ำเสมอของผู�รับเหมาในการดำเนินงานตามข�อกำหนดของหน�วยงาน 

(๔) ต�องควบคุมการเข�าถึงของข�อมูลที่ชัดเจน ด�วยวิธีการควบคุมการเข�าถึง

แบบเดียวกับบุคคลภายนอก โดยมีระบบบันทึกการเข�าถึงข�อมูล และการสำรองข�อมูลทุกขั้นตอน จำกัดการ

เข�าถึงข�อมูลสำคัญหรือให�ใช�ข�อมูลจากชุดจำลองแทนข�อมูลจริง 

(๕) มีหลักเกณฑ�และกระบวนการในการตรวจรับงานที่ส�งมอบโดยผู�รับเหมาท่ี

ชัดเจน เพ่ือให�ได�งานตรงตามมาตรฐานที่กำหนด 

 ๑๑.๒.  ระบบซ่ึงไวต�อการรบกวน มีผลกระทบต�อคนกลุ�มใหญ� หรือระบบท่ีมีความสำคัญ 

ต�อหน�วยงานจะต�องดำเนินการดังนี้ 

๑๑.๒.๑. ระบบซึ่ งไวต�อการรบกวน มีผลกระทบ และมีความสำคัญสูง ได�แก� ระบบ

สารสนเทศบุคลากร ระบบสารสนเทศนักศึกษา และระบบสารสนเทศทางการเงิน ต�องแยกออกจากระบบอื่น 

และแสดงให�เห็นถึงผลกระทบและระดับความสำคัญต�อมหาวิทยาลัย 

๑๑.๒.๒. ต�องควบคุมสภาพแวดล�อมของระบบซึ่งไวต�อการรบกวนโดยเฉพาะ 

(๑) มีห�อ งปฏิบัติ งานแยกเป�นสัดส� วน และต�องกำหนดสิทธิให� เฉพาะ 

ผู�ที่มีหน�าท่ีที่ได�รับมอบหมายเท�าน้ัน เข�าไปปฏิบัติงานในห�องควบคุมดังกล�าว 

(๒)  ติดตั้งระบบแยกต�างหากจากระบบสารสนเทศอื่น 

(๓)  ทำการป�องกันการมีทรัพยากรไม�เพียงพอ 

(๔)  มีระบบเฝ�าระวังการเข�าถึงข�อมูลสำคัญโดยผู�ไม�ได�รับอนุญาต 

๑๑.๒.๓. ต�องควบคุมอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ีและการปฏิบัติงานจาก

ภายนอกองค�กร 

 ๑๑.๓.  การควบคุมอุปกรณ�คอมพิวเตอร�และสื่อสารเคลื่อนท่ี 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒๗ 

 

๑๑.๓.๑. แนวปฏิบัติสำหรับการใช�อุปกรณ�คอมพิวเตอร�และส่ือสารเคลื่อนที่ทั้งของ

ส�วนตัวและอุปกรณ�ของทางราชการ 

(๑) ต�องล็อกหรือยึดเครื่องให�อยู�กับที่กรณีที่นำเครื่องไปใช�ในท่ีสาธารณะ หรือ

ในบริเวณที่มีความเสี่ยงต�อการสูญหาย 

(๒)  ต�องเป�ดใช�ระบบล็อกหน�าจออัตโนมัติหรือป�ดเคร่ืองอัตโนมัติเมื่อไม�ได�  

ใช�งาน และในกรณีท่ีไม�ได�ใช�งานเป�นการชั่วคราวต�องล็อกหน�าจอทุกครั้ง 

(๓)  ผู�ใช�ต�องตั้งรหัสผ�านเพ่ือเข�าใช�งานคอมพิวเตอร�แบบพกพา 

(๔)  ไม�ใช�อุปกรณ�คอมพิวเตอร�แบบพกพาร�วมกับบุคคลอื่น 

(๕)  ต�องตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป�องกันไวรัส ก�อนการใช�งาน 

ส่ือบันทึกข�อมูลพกพาต�างๆ 

(๖)  ไม�เก็บข�อมูลสำคัญของหน�วยงานไว�บนอุปกรณ�คอมพิวเตอร�และส่ือสาร

เคลื่อนท่ีที่ใช�งานอยู� หากจำเป�นต�องจัดเก็บข�อมูลบนอุปกรณ�ดังกล�าวจะต�องเข�ารหัสข�อมูลทุกครั้ง 

(๗) ห�ามใช�อุปกรณ�คอมพิวเตอร�และสื่อสารพกพา เป�นอุปกรณ�กระจาย

สัญญาณเครือข�ายไร�สายภายในมหาวิทยาลัย 

(๘)  ต�องจัดการกับโปรแกรมไม�พึงประสงค�ในอุปกรณ�คอมพิวเตอร�ประเภท

พกพา เช�น ติดตั้งโปรแกรมป�องกันมัลแวร� ปรับปรุงระบบปฏิบัติการให�ทันสมัย ไม�ติดตั้งซอฟต�แวร�ผิดกฎหมาย 

ไม�ติดตั้งซอฟต�แวร�ที่ไม�รู�จัก ฯลฯ 

(๙) มีกระบวนการจัดการกรณีที่อุปกรณ�คอมพิวเตอร�พกพาเกิดการสูญหายหรือ

ถูกขโมย เช�น เป�ดระบบล็อกไบออส เข�ารหัสไฟล�ข�อมูล เข�ารหัสฮาร�ดดิสก� ติดตั้งโปรแกรมติดตามเคร่ือง ฯลฯ 

๑๑.๓.๒. การสำรองข�อมูลและการกู�คืน 

(๑) ผู�ใช�งานต�องรับผิดชอบในการสำรองข�อมูลจากเครื่องคอมพิวเตอร�ไว�บน 

ส่ือบันทึกข�อมูลสำรอง (backup media) เช�น ซีดี ดีวีดี ฮาร�ดดิสก�ภายนอก (External hard disks) เป�นต�น 

(๒) ผู�ใช�งานมีหน�าท่ีเก็บรักษาสื่อบันทึกข�อมูลสำรองไว�ในสถานท่ีท่ีเหมาะสม 

ไม�เสี่ยงต�อการรั่วไหลของข�อมูล และทดสอบการกู�คืนข�อมูลที่สำรองไว�อย�างสม่ำเสมอ 

 

 ๑๑.๔.  การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

๑๑.๔.๑.  ผู�ใช�งานระบบจากระยะไกล จะต�องได�รับการอนุมัติสิทธิจากผู�บริหารระดับสูง

ด�านเทคโนโลยีสารสนเทศและการสื่อสาร (Chief Information Officer: CIO) โดยทำการเชื่อมต�อผ�านระบบ 

Virtual Private Network (VPN) ตามที่มหาวิทยาลัยกำหนด พร�อมทั้งทำการพิสูจน�ตัวตนก�อนเข�าใช�งาน 

๑๑.๔.๒. ต�องรักษาความปลอดภัยสำหรับระบบส่ือสารข�อมูลระหว�างสถานที่ที่จะมี  

การปฏิบัติงานจากระยะไกลและระบบงานต�าง ๆ ภายในองค�กร 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒๘ 

 

๑๑.๔.๓.  มีมาตรการการรักษาความม่ันคงปลอดภัยทางกายภาพสำหรับสถานที่ที่จะมี

การปฏิบัติงานของผู�ใช�งานจากระยะไกล เพื่อป�องกันการขโมยอุปกรณ�การเข�าถึงข�อมูลโดยไม�ได�รับอนุญาต 

และการเช่ือมต�อจากระยะไกลโดยผู�ไม�ประสงค�ดีเพื่อเข�าสู�ระบบงานขององค�กร 

๑๑.๔.๔.  ต�องกำหนดให�ผู�ใช�งานระบบจากระยะไกลไม�อนุญาตให�ครอบครัวหรือเพื่อน

ของตน รวมท้ังบุคคลอื่น เข�าถึงระบบเทคโนโลยีสารสนเทศขององค�กรในสถานท่ีดังกล�าว 

๑๑.๔.๕.  ต�องตรวจสอบว�าอุปกรณ�ท่ีเป�นของส�วนตัวซึ่งใช�ในการเข�าถึงระบบสารสนเทศ

ขององค�กรจากระยะไกลมีระบบป�องกันไวรัสและการใช�งานไฟร�วอลล�อย�างเหมาะสม 

๑๑.๔.๖.  ต�องกำหน ดช นิดของงาน ท่ีอ นุ ญ าตและไม�อ นุญ าตให� เข� าถึง ส ำหรับ 

การปฏิบัติงานจากระยะไกล ชั่วโมงการทำงานในสถานท่ีดังกล�าว ชั้นความลับของข�อมูลที่อนุญาตให�ใช�งานได�

และระบบงานและบริการต�างๆ ขององค�กรท่ีอนุญาตให�เข�าถึงได�จากระยะไกล 

 

 ๑๒.  การบริหารจัดการระบบจัดเก็บข�อมูลจราจรคอมพิวเตอร์ (Traffic Log Management) 

 ๑๒.๑.  ต�องกำหนดผู�รักษาข�อมูลจราจรคอมพิวเตอร�ประจำหน�วยงาน และมี Log Server  

ของหน�วยงานสำหรับรวบรวมข�อมูลจราจรคอมพิวเตอร�ที่พร�อมส�งมอบให�ผู�รักษาข�อมูลจราจรคอมพิวเตอร�ของ

มหาวิทยาลัยเม่ือมีการร�องขอ 

 ๑๒.๒.  กำหนดวิธีการในการนำส�งข�อมูลจราจรคอมพิวเตอร�จากสื่อท่ีใช�เก็บไปยัง Centralized 

Log Server ของหน�วยงาน 

 ๑๒.๓.  บันทึกการทำงานของเครื่องคอมพิวเตอร�แม�ข�ายและระบบเครือข�าย บันทึกการ

ปฏิบัติงานของผู�ใช�งาน และบันทึกรายละเอียดของระบบป�องกันการบุกรุกได�แก� บันทึกการเข�าออกระบบ  

ซ่ึงประกอบด�วย บัญชีผู�ใช� หมายเลขไอพีแอดเดรสต�นทาง หมายเลขไอพีแอดเดรสปลายทาง  โปรโตคอล  

และหมายเลขพอร�ต เพื่ อประโยชน� ในการใช�ตรวจสอบและ เก็บบันทึกดังกล� าวไว�ตามที่ กำหนด 

ไว�ในพระราชบัญญัติว�าด�วยการกระทำผิดเก่ียวกับคอมพิวเตอร� 

 ๑๒.๔.  ตรวจสอบบันทึกการปฏิบัติงานของผู�ใช�งานอย�างสม่ำเสมอ 

 ๑๒.๕.  กำหนดวิธีการป�องกันการแก�ไข เปลี่ยนแปลง หรือทำลาย ข�อมูลจราจรคอมพิวเตอร�

ต�างๆ และจำกัดสิทธิการเข�าถึงข�อมูลจราจรคอมพิวเตอร�เฉพาะบุคคลท่ีเกี่ยวข�องเท�าน้ัน 

 

 ๑๓.  หน�าที่และความรับผิดชอบของผู�ดูแลระบบ (System Administrator Responsibilities) 

 ๑๓.๑. ผู�ดูแลระบบ แบ�งออกเป�น ๓ กลุ�ม ประกอบด�วย 

๑๓.๑.๑. ผู�ดูแลระบบเครือข�าย (system administrator) 

๑๓.๑.๒. ผู�ดูแลระบบคอมพิวเตอร�แม�ข�าย (network administrator) 

๑๓.๑.๓. ผู�ดูแลระบบสารสนเทศ (application administrator) 

 ๑๓.๒. ผู�ดูแลระบบเครือข�าย มีหน�าท่ีและความรับผิดชอบ ดังน้ี 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๒๙ 

 

๑๓.๒.๑. ดูแลรักษาและตรวจสอบอุปกรณ� เครือข�ายและช�องทางการสื่อสารของ  

ระบบเครือข�ายอยู�เสมอ และป�ดช�องทางการสื่อสารของระบบเครือข�ายที่ไม�มีความจำเป�นต�องใช�งานในทันที 

๑๓.๒.๒. เก็บรักษาข�อมูลจราจรทางคอมพิวเตอร�เท�าที่จำเป�นเพื่อให�สามารถระบุตัวตน

ผู�ใช�งานนับต้ังแต�เร่ิมใช�บริการ และต�องเก็บรักษาไว�เป�นระยะเวลาตามที่กฎหมาย กำหนดนับตั้งแต�การใช�

บริการสิ้นสุดลง และการเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร�ต�องใช�วิธีการท่ีม่ันคงปลอดภัย ดังต�อไปน้ี 

(๑)  มีระบบการเก็บรักษาความลับของข�อมูลท่ีจัดเก็บ และกำหนดช้ันความลับ

ในการเข�าถึงข�อมูลดังกล�าว เพื่อรักษาความครบถ�วนถูกต�องและความน�าเชื่อถือของข�อมูลและไม�ให�ผู�ดูแล

ระบบสามารถแก�ไขข�อมูลที่เก็บรักษาไว�เว�นแต� ได�มีการกำหนดผู�ท่ีสามารถเข�าถึงข�อมูลได�  เช�น ผู�ตรวจสอบ

ระบบสารสนเทศของหน�วยงาน หรือบุคคลที่หน�วยงานมอบหมาย 

(๒) ข�อมูลจราจรทางคอมพิวเตอร�ต�องระบุรายละเอียดผู�ใช�งานเป�นรายบุคคลได� 

(๓) ข�อมูลจราจรทางคอมพิวเตอร�ต�องบันทึกอ�างอิงเวลากับ time.uni.net.th 

หรือ clock.nectec.or.th 

 ๑๓.๓.  ผู�ดูแลระบบคอมพิวเตอร�แม�ข�าย มีหน�าท่ีและความรับผิดชอบดังน้ี 

๑๓.๓.๑. ตรวจสอบดูแลรักษาการใช�งานเครื่องคอมพิวเตอร�แม�ข�ายของหน�วยงาน 

ให� เป�นไปด�วยความเรียบร�อย และมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเกี่ยวกับการใช�งานเคร่ือง

คอมพิวเตอร�แม�ข�ายให�รีบดำเนินการแก�ไข รวมท้ังป�องกันและบรรเทาความเสียหายท่ีอาจจะเกิดขึ้นในทันที  

ในกรณีท่ีส่ิงผิดปกติดังกล�าวเกิดขึ้นจากการใช�งานของผู�ใช�งานที่ไม�เป�นไปตามนโยบายนี้ให�รีบแจ�งผู�ใช�งานผู�น้ัน

ให�ยุติการกระทำในทันที และในกรณีจำเป�น เพื่อป�องกันหรือบรรเทาความเสียหายที่จะเกิดข้ึนแก�หน�วยงาน 

ให�ผู�ดูแลระบบพิจารณาระงับการใช�งานของผู�ใช�งานทันที 

๑๓.๓.๒. ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอร� สำหรับแก�ไขข�อบกพร�องของ 

เครื่องคอมพิวเตอร�แม�ข�าย ให�มีความม่ันคงปลอดภัยในการใช�งานและทันสมัยอยู�เสมอ 

๑๓.๓.๓. ติดต้ังโปรแกรมสำหรับจัดการโปรแกรมไม�ประสงค�ดีต�างๆ ให�เหมาะสม 

๑๓.๓.๔. ตรวจสอบความม่ันคงปลอดภัยในการใช�งานเครื่องคอมพิวเตอร�แม�ข�าย 

๑๓.๓.๕. ดูแลรักษาและปรับปรุงระบบบัญชีผู�ใช�เคร่ืองคอมพิวเตอร�แม�ข�ายให�ถูกต�อง  

และเป�นป�จจุบันอยู�เสมอ 

 ๑๓.๔.  ผู�ดูแลระบบสารสนเทศ มีหน�าท่ีและความรับผิดชอบดังน้ี 

๑๓.๔.๑. ดูแลรักษาและปรับปรุงบัญชีผู�ใช�ระบบสารสนเทศให�ถูกต�องและเป�นป�จจุบันอยู�เสมอ 

๑๓.๔.๒. ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณ� ท่ี เกี่ยวข�องกับ 

ระบบสารสนเทศน้ันให�ถูกต�อง และเป�นป�จจุบันอยู�เสมอ 

 ๑๓.๕.  หลักธรรมาภิบาลของผู�ดูแลระบบ 

๑๓.๕.๑. ไม�ใช�อำนาจหน�าที่ของตนในการเข�าถึงข�อมูลของผู� ใช�งานโดยไม� มีเหตุผล 

อันสมควร 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๓๐ 

 

๑๓.๕.๒. ไม�กระทำการอื่นใดท่ีมีลักษณะเป�นการละเมิดสิทธิหรือข�อมูลส�วนบุคคลของ

ผู�ใช�งานหรือมีข�อมูลส�วนบุคคลจัดเก็บไว�ในระบบคอมพิวเตอร�โดยไม�มีเหตุผลอันสมควร  

๑๓.๕.๓. ไม�เป�ดเผยข�อมูลที่ได�มาจากการปฏิบัติหน�าที่ ซึ่งข�อมูลดังกล�าวเป�นข�อมูลที่  

ไม�เป�ดเผยให�บุคคลหน่ึงบุคคลใดทราบ โดยไม�มีเหตุผลอันสมควร 

 

 ๑๔.  การใช�งานเครือข�ายสังคมออนไลน์ (Use of Social Network) 

๑๔.๑.  การใช�งานหรือใช�บริการเว็บไซต�เครือข�ายสังคมออนไลน� ต�องใช�งานเพื่อประโยชน�  

ของทางราชการเป�นสำคัญ 

๑๔.๒. ในการใช�งานเค รือข� ายสังคมออนไลน� ผู� ใช� งานต�องไม� เป� ด เผย ข�อมู ลที่ สำ คัญ 

และเป�นความลับของมหาวิทยาลัย 

๑๔.๓.  ในการใช�งานเครือข�ายสังคมออนไลน� ผู�ใช�งานต�องไม�เสนอความคิดเห็น หรือใช�ข�อความ

ท่ีย่ัวยุ ให�ร�ายท่ีจะทำให�เกิดความเสื่อมเสียต�อชื่อเสียงของมหาวิทยาลัย 

๑๔.๔. หากผู�ใช�งานทราบหรือรู�สึกในภายหลังว�าการใช�งานเครือข�ายสังคมออนไลน�ของท�าน

อาจมีผลกระทบกับมหาวิทยาลัย ผู�ใช�งานต�องแจ�งศูนย�คอมพิวเตอร�และสารสนเทศโดยเร็วท่ีสุด เพ่ือดำเนินการ

ตามความเหมาะสม 

 

 ๑๕.  การรักษาความมั่ นคงปลอดภัยทางด� านกายภาพและส่ิงแวดล�อม (Physical and 

Environmental Security) 

๑๕.๑. การจัดการบริเวณแวดล�อมทางกายภาพ 

๑๕.๑.๑.  กำหนดระดับความสำคัญของพ้ืนที่หรือการจำแนกพื้นที่ใช�งาน 

๑๕.๑.๒. กำหนดระบบป�องกันการบุกรุกท่ีติดตั้งให�ครอบคลุมพื้นท่ีหรือบริเวณ 

ท่ีมีความสำคัญ 

๑๕.๑.๓. ดำเนินการทดสอบระบบป�องกันการบุกรุกทางกายภาพอย�าง สม่ำเสมอ  

เพื่อตรวจสอบว�ายังใช�งานได�ตามปกติ 

๑๕.๑.๔. ดำเนินการติดตั้งป�ายบอกระยะความสูงของสายสัญญาณใยแก�วนำแสง (Fiber 

Optic) กรณีที่มีการยึดโยงข�ามถนนหรือการติดต้ังหมุดแสดงแนวสายสัญญาณใยแก�วนำแสงในท�อใต�ดิน 

ภายในมหาวิทยาลัย เพื่อป�องกันความเสียหายที่จะเกิดข้ึนจากการขุดเจาะในงานก�อสร�าง 

 ๑๕.๒.   การควบคุมการเข�า-ออกพื้นท่ีทางกายภาพ 

๑๕.๒.๑. ไม�อนุญาตให�ผู�ไม�มีกิจเข�าไปในพ้ืนที่หรือบริเวณท่ีมีความสำคัญ 

๑๕.๒.๒. ต�องควบคุมการเข�าถึงพ้ืนที่ท่ีมีข�อมูลสำคัญจัดเก็บหรือประมวลผลอยู� 

๑๕.๒.๓. มี กล ไก กา รอ นุ ญ าตการ เข� าถึ งพื้ น ท่ี ห รื อ บ ริ เว ณ ท่ีมี ค วาม สำ คัญ 

ของบุคคลภายนอกและต�องมีเหตุผลที่เพียงพอในการเข�าถึงพ้ืนท่ีดังกล�าว 
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๑๕.๒.๔. ต�องพิสูจน�ตัวตน เช�น การใช�บัตรรูด การใช�รหัสผ�าน เพ่ือควบคุมการเข�า-ออก

ในพื้นที่หรือบริเวณท่ีมีความสำคัญ เช�น ห�องศูนย�กลางข�อมูล (data center) 

๑๕.๒.๕. ต�องบันทึกวันและเวลาเข�า -ออก ของผู�ที่มาเยือน และจัดเก็บบันทึกไว�  

เพื่อใช�ในการตรวจสอบในภายหลังเม่ือมีความจำเป�น 

๑๕.๒.๖. มีบันทึกรายการอุปกรณ�ที่นำเข�า-ออก 

๑๕.๒.๗. ดูแล ผู� ท่ีมา เยื อนจนกระทั่ง เส ร็จสิ้ นภารกิ จ เพ่ือป�องกันก ารสูญหาย 

ของทรัพย�สิน และป�องกันการเข�าถึงพื้นที่ส�วนอื่นท่ีไม�ได�รับอนุญาต 

๑๕.๒.๘. ต�องควบคุมหน�วยงานภายนอกในการนำอุปกรณ�คอมพิวเตอร�หรืออุปกรณ�  

ท่ีใช�ในการปฏิบัติงานมาปฏิบัติงานในพื้นที่หรือบริเวณท่ีมีความสำคัญ 

๑๕.๒.๙. สร�างความตระหนักให�ผู� ท่ีมาเยือนจากภายนอกเข�าใจในกฎเกณฑ�หรือ

ข�อกำหนดต�างๆ ท่ีต�องปฏิบัติระหว�างท่ีอยู�ในพื้นท่ีหรือบริเวณท่ีมีความสำคัญ 

๑๕.๒.๑๐. เจ�าหน�าท่ีของบริษัท  ผู� ได�รับการว�าจ�างหรือผู�ที่มาเยือน ต�องติดบัตรให�

เห็นชัดตลอดระยะเวลาการปฏิบัติงาน 

๑๕.๒.๑๑. ต�องดูแลและเฝ�าระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติการ

ในพื้นที่หรือบริเวณท่ีมีความสำคัญ 

๑๕.๒.๑๒. ต�องทบทวนหรือยกเลิกสิทธิการเข�าถึงพื้นที่หรือบริเวณที่มีความสำคัญอย�าง

สม่ำเสมอ 

 ๑๕.๓.   การจัดบริเวณสำหรับการเข�าถึงหรือการส�งมอบผลิตภัณฑ�โดยบุคคลภายนอก 

๑๕.๓.๑. จำกัดการเข�าถึงพ้ืนที่หรือบริเวณท่ีมีการส�งมอบหรือขนถ�ายผลิตภัณฑ�  

เพื่อป�องกันการเข�าถึงโดยไม�ได�รับอนุญาต 

๑๕.๓.๒.  จำกัดบุคคลซึ่งสามารถเข�าถึงพื้นท่ีหรือบริเวณส�งมอบน้ัน 

๑๕.๓.๓.  จัดพื้นท่ีหรือบริเวณท่ีส�งมอบไว�ในบริเวณต�างหากเพ่ือหลีกเลียงการเข�าถึง

พ้ืนท่ีอื่นๆ ภายในมหาวิทยาลัย 

๑๕.๓.๔.  ให�ตรวจสอบผลิตภัณฑ�ท่ีเป�นอันตรายก�อนที่จะโอนย�ายไปยังพื้นที่ใช�งาน 

๑๕.๓.๕. ลงทะเบียนและตรวจนับผลิตภัณฑ�ท่ีส�งมอบโดยผู�ขายหรือผู�ให�บริการ

ภายนอกให�สอดคล�องกับระเบียบพัสดุ หรือข้ันตอนปฏิบัติสำหรับการบริหารจัดการทรัพย�สินของมหาวิทยาลัย 

 ๑๕.๔. การสร�างความม่ันคงปลอดภัยสำหรับเอกสารระบบ 

๑๕.๔.๑. จัดเก็บเอกสารที่เกี่ยวข�องกับระบบสารสนเทศไว�ในสถานท่ีที่มั่นคงปลอดภัย 

๑๕.๔.๒. ต�องควบคุมการเข�า ถึงเอกสารท่ีเกี่ยวข�องกับระบบสารสนเทศเฉพาะ

ผู�เก่ียวข�องเท�านั้น 

๑๕.๔.๓. ควบ คุมการเข� า ถึง เอกสารที่ เกี่ ยวข� อ งกับร ะบบสารสนเทศที่ จัด เก็บ 

หรือเผยแพร�อยู�บนเครือข�ายสาธารณะ เช�น อินเทอร�เน็ต เพ่ือป�องกันการเข�าถึงหรือเปลี่ยนแปลงแก�ไขเอกสารน้ัน 
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 ๑๕.๕. การนำทรัพย�สินของมหาวิทยาลัยออกนอกสำนักงาน 

๑๕.๕.๑. ต�องขออนุญาตก�อนนำอุปกรณ�หรือทรัพย�สินออกนอกมหาวิทยาลัย 

๑๕.๕.๒. บันทึกข�อมูลการนำอุปกรณ�ของมหาวิทยาลัยออกนอกสำนักงาน เพื่อใช� 

เป�นหลักฐานป�องกันการสูญหาย รวมทั้งบันทึกข�อมูลเพ่ิมเติมเม่ือนำอุปกรณ�ส�งคืน 

๑๕.๕.๓. ให�เจ�าหน�าที่มีความรับผิดชอบดูแลอุปกรณ�หรือทรัพย�สินของมหาวิทยาลัย

เสมือนเป�นทรัพย�สินของตนเอง 

 ๑๕.๖. ระบบและอุปกรณ�สนับสนุนการทำงาน 

๑๕.๖.๑.  ต�องสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศและการส่ือสารของ

มหาวิทยาลัยที่เพียงพอต�อความต�องการใช�งาน โดยให�มี 

(๑)  ระบบสำรองกระแสไฟฟ�า 

(๒)  เครื่องกำเนิดกระแสไฟฟ�าสำรอง 

(๓)  ระบบระบายอากาศ 

(๔)  ระบบปรับอากาศและควบคุมความช้ืน 

(๕)  ระบบป�องกันอัคคีภัย 

๑๕.๖.๒. ต�องตรวจสอบหรือทดสอบระบบสนับสนุนเหล�าน้ันอย�างสม่ำเสมอ เพ่ือให�

ม่ันใจได�ว�าระบบทำงานปกติและลดความเสี่ยงจากการล�มเหลวในการทำงานของระบบ 

๑๕.๖.๓. ติดตั้งระบบแจ�งเตือน เพื่อแจ�งเตือนกรณีท่ีระบบสนับสนุนการทำงาน ทำงาน

ผิดปกติหรือหยุดทำงาน 

๑๕.๖.๔. จัดทำแผนผังแสดงพื้นท่ีใช�งานระบบเทคโนโลยีสารสนเทศและการส่ือสาร  

ให�ผู�เกี่ยวข�องรับทราบ 
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ส�วนที่ ๒ 

นโยบายการจัดทำระบบสำรองข�อมูลและการกู�คืน (Backup and Recovery Policy) 

 

วัตถุประสงค์ 

  ๑.  เพ่ือให�ระบบสารสนเทศของมหาวิทยาลัยมีสภาพพร�อมใช�และให�บริการได�อย�างต�อเนื่อง 

  ๒.  เพ่ือกำหนดแนวปฏิบัติการจัดทำระบบสำรอง การสำรองข�อมูล และการกู�คืนข�อมูล ให�ผู�ดูแล

ระบบเครือข�าย ผู�ดูแลเครื่องคอมพิวเตอร�แม�ข�ายและผู�ดูแลระบบสารสนเทศหน� วยงานถือปฏิบัติ เพ่ือให�ม่ันใจ

ได�ว�ามีระบบสำรองที่สามารถทำงานแทนระบบหลักได�ในกรณีท่ีระบบหลักมีป�ญหา ต�องสำรองข�อมูล 

และสามารถกู�คืนข�อมูลได�ในกรณีท่ีจำเป�น 

 

ผู�รับผิดชอบ 

  ๑.  ศูนย�คอมพิวเตอร�และสารสนเทศ 

  ๒.  ผู�ดูแลระบบท่ีได�รับมอบหมาย 

  ๓.  เจ�าหน�าที่ของคณะ/หน�วยงานที่ได�รับมอบหมาย 

 

อ�างอิงมาตรฐาน 

 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส� 

 

แนวปฏิบัติ 

 ๑.  ระบบสำรอง (disaster recovery site: DR site) 

๑.๑.  จัดทำบัญชีระบบเครือข�ายและระบบสารสนเทศท่ีสำคัญและจำเป�นต�องมีระบบสำรอง 

และทบทวนบัญชีอย�างน�อยป�ละ ๑ คร้ัง 

๑.๒.  ระบบสำรองต�องอยู�ในห�องหรือพ้ืนท่ีท่ีต�างจากระบบหลัก และมีการควบคุม ดังน้ี 

๑.๒.๑.  มีระบบการควบคุมการเข�าถึงที่อนุญาตเฉพาะผู�มีหน�าที่เกี่ยวข�อง 

๑.๒.๒.  มีระบบไฟฟ�าสำรอง 

๑.๒.๓.  มีระบบปรับอากาศและความชื้นท่ีเหมาะสม 

๑.๒.๔.  มีระบบป�องกันอัคคีภัย 

๑.๒.๕.  มีระบบส�องสว�างที่เหมาะสม 

๑.๒.๖.  มีระบบสื่อสารหรือระบบเครือข�ายสำรอง 

๑.๒.๗.  มีระบบแจ�งเตือนกรณีท่ีระบบสนับสนุนทำงานผิดปกติหรือหยุดการทำงาน 

๑.๓.  มีแผนบำรุงรักษาระบบสำรองทุกระบบอย�างต�อเน่ือง 
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 ๒.  การสำรองข�อมูล (Data Backup) 

๒.๑.  จัดทำบัญชีระบบสารสนเทศท่ีมีความสำคัญทั้งหมดของหน�วยงานที่จะทำการสำรองข�อมูล

และทบทวนบัญชีอย�างน�อยป�ละ ๑ คร้ัง 

๒.๒.  กำหนดวิธีการสำรองข�อมูลของระบบสารสนเทศแต�ละระบบ 

๒.๓.  กำห น ด คว ามถี่ ใน กา ร สำ รอ งข� อ มู ล  ระบ บ ที่ มี ค วามส ำคั ญ สู ง  ห รื อ ร ะบ บ 

ท่ีมีการเปลี่ยนแปลงบ�อย ต�องกำหนดให�มีความถ่ีในการสำรองข�อมูลมากขึ้น 

๒.๔. บันทึกข�อมูลที่เกี่ ยวข�องกับกิจกรรมการสำรองข�อมูล ได�แก� ผู� ดำเนินการ วัน/เวลา 

ช่ือข�อมูลที่สำรอง สถานะการทำงานสำเร็จ/ไม�สำเร็จ  

๒.๕.  ตรวจสอบข�อมูลทั้งหมดของระบบว�ามีการสำรองข�อมูลไว�อย�างครบถ�วน เช�น ซอฟต�แวร� 

ต�าง ๆ ท่ีเกี่ยวข�องกับระบบสารสนเทศ ข�อมูลในฐานข�อมูล และ ข�อมูลการตั้งค�าระบบและอุปกรณ�ต�างๆ  

๒.๖.  จัดเก็บข�อมูลสำรองไว�ในระบบสำรอง 

๒.๗.  ดำเนินการป�องกันทางกายภาพอย�างเพียงพอต�อสถานท่ีสำรองท่ีใช�จัดเก็บข�อมูลสำรอง 

๒.๘. มีแผน เตรี ยมพร�อมกร ณี ฉุก เฉินใน กร ณี ท่ี ไม� ส า มา รถดำเนิ น การด� วยวิ ธี การ 

ทางอิเล็กทรอนิกส� ดังนี้ 

๒.๘.๑.  ต�องกำหนดหน�าที่ และความรับผิดชอบของผู�ท่ีเก่ียวข�องท้ังหมด 

๒.๘.๒.  ต�องประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหล�าน้ัน และกำหนด

มาตรการเพื่อลดความเสี่ยงเหล�าน้ัน เช�น ไฟดับเป�นระยะเวลานาน ไฟไหม� แผ�นดินไหว การชุมนุมประท�วง 

ทำให�ไม�สามารถเข�ามาใช�ระบบงานได� 

๒.๘.๓.  กรณีเกิดภัยพิบัติหรืออุบัติเหตุฉุกเฉินที่กระทบต�อระบบเครือข�ายคอมพิวเตอร� 

ระบบสารสนเทศภายในองค�กรหรือเหตุฉุกเฉินที่ส�งผลกระทบต�อการให�บริการของระบบอื่น  ผู�ดูแลระบบ

จะต�องประกาศให�บุคลากรภายในองค�กรทราบถึงเหตุการณ�ท่ีเกิดขึ้น แนวทางแก�ไขและแจ�งให�ทราบเมื่อมีการ

แก�ไขสำเร็จ 

๒.๘.๔.  ต�องกำหนดข้ันตอนปฏิบัติในการกู�คืนระบบสารสนเทศ 

๒.๘.๕.  ต�องกำหนดข้ันตอนปฏิบัติในการสำรองข�อมูล และทดสอบกู�คืนข�อมูลที่สำรองไว� 

๒.๘.๖.  ต�องทบทวนเพื่อปรับปรุงแผนเตรียมความพร�อมกรณีฉุกเฉินดังกล�าวให�สามารถ

ปรับใช�ได�อย�างเหมาะสมและสอดคล�องกับการใช�งานตามภารกิจ อย�างน�อยป�ละ ๑ คร้ัง 

๓.  การกู�คืนข�อมูล (Data Recovery) 

๓.๑.  จัดทำข้ันตอนปฏิบัติสำหรับการกู�คืนข�อมูล และตรวจสอบประสิทธิภาพและประสิทธิผล

ของขั้นตอนปฏิบัติอย�างสม่ำเสมอ 

๓.๒.  ตรวจสอบผลการบันทึกข�อมูลสำรองอย�างสม่ำเสมอ เพื่อตรวจสอบว�ายังคงสามารถเข�าถึง

ข�อมูลได�ตามปกติ 

๓.๓.  ให�ใช�ข�อมูลทันสมัยที่สุด (Latest Update) ท่ีได�สำรองไว�หรือตามความเหมาะสมเพ่ือ 

กู�คืนระบบ 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๓๕ 

 

๓.๔.  ทดสอบการกู�คืนข�อมูลที่ได�ทำการสำรองไว�อย�างสม่ำเสมออย�างน�อยป�ละ ๑ คร้ัง 

๔.  การทดสอบสภาพพร�อมใช�งาน 

๔.๑.  ต�องทดสอบสภาพพร�อมใช�ของระบบสารสนเทศ ระบบสำรอง ระบบสำรองข�อมูลและ

แผนเตรียมความพร�อมกรณีฉุกเฉินอย�างน�อยป�ละ ๑ ครั้ง 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๓๖ 

 

ส�วนที่ ๓ 

นโยบายการตรวจสอบและประเมินความเส่ียงสารสนเทศ  

(Verification and Information Risk Assessment Policy) 

 

วัตถุประสงค์ 

เพื่อให�ผู�เกี่ยวข�องทุกฝ�ายได�รับทราบถึงหน�าที่ ความรับผิดชอบ และความจำเป�นในการประเมินความ

เสี่ยงสารสนเทศ เพื่อหาแนวทางป�องกันภัยคุกคามและการโจมตีต�างๆ ซึ่งทำให�ระบบสารสนเทศของ

มหาวิทยาลัยหรือของหน�วยงานมีความปลอดภัยและมีความพร�อมใช�งานอยู�เสมอ 

 

ผู�รับผิดชอบ 

๑.  ศูนย�คอมพิวเตอร�และสารสนเทศ 

๒.  ผู�ดูแลระบบท่ีได�รับมอบหมาย 

๓.  หน�วยตรวจสอบภายใน 

 

อ�างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส� 

 

แนวปฏิบัติ 

๑.  หน�วยงานจะต�องตรวจสอบและประเมินความเสี่ยงด�านสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ 

โดยต�องตรวจสอบและประเมินความเส่ียงด�านสารสนเทศโดยผู�ตรวจสอบภายใน อย�างน�อยป�ละ ๑ คร้ัง 

๒.  ระบุความเสี่ยงและผลกระทบของความเส่ียงให�สอดคล�องตามแผนบริหารความเสี่ยงของ

หน�วยงานเพื่อการประเมินความเส่ียงนั้น ดังต�อไปนี้ 

๒.๑.  ความเสี่ยงท่ีเกิดจากการลักลอบเข�าทางระบบปฏิบัติการเพื่อยึดครองเคร่ืองคอมพิวเตอร�

แม�ข�ายผ�านระบบอินเทอร�เน็ต 

๒.๒.  ความเสี่ยงท่ีเกิดจากการลักลอบเข�าเช่ือมโยงกับระบบเครือข�ายไร�สายโดยไม�ได�รับอนุญาต 

๒.๓.  ความเส่ียงที่เกิดจากเคร่ืองมือด�านเทคโนโลยีสารสนเทศ ห รือระบบเครือข�ายเกิดการ

ขัดข�องระหว�างการใช�งาน 

๒.๔.  ความเสี่ยงท่ีเกิดจากการลงบันทึกเข�าสารสนเทศท่ีสำคัญผ�านระบบเครือข�ายของผู�ใช�งาน

คนเดียวกันมากกว�าหน่ึงจุด 

๒.๕.  ความเสี่ยงท่ีเกิดจากการลักลอบใช�บัญชีผู�ใช�และรหัสผ�านของผู�อื่นโดยไม�ได�รับอนุญาต 

๒.๖.  ความเสี่ยงที่เกิดจากความเสียหายทางกายภาพ เช�น ไฟไหม� น้ำท�วม อุปกรณ�สูญหาย เป�นต�น 

๓.  กำหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความเสี่ยงน้ัน 

๔.  การประเมินความเสี่ยงให�คำนึงถึงองค�ประกอบดังต�อไปน้ี 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๓๗ 

 

๔.๑.  ระดับความน�าจะเป�นท่ีจะเกิดความเสี่ยงท่ีระบุ 

๔.๒.  ระดับความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงท่ีระบุ 

๔.๓.  ภัยคุกคามหรือสิ่งที่อาจก�อให�เกิดเหตุการณ�ท่ีระบุ 

๔.๔.  จุดอ�อนหรือช�องโหว�ท่ีอาจถูกใช�ในการก�อให�เกิดเหตุการณ�ที่ระบุ  

๕.  ต�องแสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยด�านสารสนเทศเป�น 

ส�วนหนึ่งของการรายงานผลการติดตาม ตรวจสอบ และประเมินผลงานด�านเทคโนโลยีสารสนเทศและ  

การสื่อสาร 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร�ธานี     หน�าที่ ๓๘ 

 

ส�วนที่ ๔ 

นโยบายการสร�างความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ 

(Information Security Awareness Policy) 

 

วัตถุประสงค์ 

เพื่อเผยแพร�นโยบายและแนวปฏิบัติให�กับบุคลากรและผู�เกี่ยวข�อง ได�มีความรู�ความเข�าใจและ

ตระหนักถึงความสำคัญของการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ ตลอดจนสามารถนำไปปฏิบัติได�

อย�างถูกต�อง 

 

ผู�รับผิดชอบ 

๑.  ศูนย�คอมพิวเตอร�และสารสนเทศ 

๒.  หน�วยงานท่ีได�รับมอบหมายในการจัดฝ�กอบรม 

๓.  ผู�ดูแลระบบท่ีได�รับมอบหมาย 

๔.  เจ�าหน�าที่ท่ีได�รับมอบหมาย 

 

อ�างอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส� 

 

แนวปฏิบัติ 

๑.  ต�องกำหนดหลักสูตรการฝ�กอบรมเกี่ยวกับการสร�างความตระหนักเร่ืองความม่ันคงปลอดภัย

สารสนเทศ โดยอาจใช�วิธีการเสริมเน้ือหาแนวปฏิบัติตามนโยบายเข�ากับหลักสูตรอบรมต�าง ๆ ตามแผนการ

ฝ�กอบรมของหน�วยงาน 

๒.  อบรมให�ความรู�ความเข�าใจกับ ผู� ใช�งาน เพื่ อ ให� เกิ ดความตระหนัก  ความเข� าใจถึงภัย  

และผลกระทบที่เกิดจากการใช�งานระบบสารสนเทศโดยไม�ระมัดระวังหรือรู�เท�าไม�ถึงการณ� รวมถึงกำหนดให�มี

มาตรการเชิงป�องกันตามความเหมาะสม 

๓.  จัดฝ�กอบรมการใช�งานสารสนเทศของมหาวิทยาลัยอย�างสม่ำเสมอ หรือทุกครั้งท่ีมีการปรับปรุง

หรือเปลี่ยนแปลงการใช�งานของระบบสารสนเทศ 

๔.  จัดทำคู�มือการใช�งานระบบสารสนเทศอย�างปลอดภัย และเผยแพร�ทางเว็บไซต�ของหน�วยงาน 

๕.  ให�ความรู�เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู�หรือข�อควรระวังในรูปแบบท่ีสามารถเข�าใจ 

และนำไปปฏิบัติได�ง�าย ซึ่งมีการปรับเปลี่ยนเกร็ดความรู�อยู�เสมอ เช�น การติดประกาศ ประชาสัมพันธ�แผ�นพับ 

เผยแพร�ผ�านเว็บไซต� ฯลฯ 

๖.  ระดมการมีส�วนร�วมและลงสู�ภาคปฏิบัติด�วยการกำกับ ติดตาม ประเมินผล และสำรวจ 

ความต�องการของผู�ใช� 
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ภาคผนวก 
 

  ภาคผนวก ก คำส่ังแต�งต้ังคณะกรรมการฯ 

  ภาคผนวก ข รายงานการประชุม 

  ภาคผนวก ค มติจากคณะกรรมการฯ 
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คำสั่งมหาวิทยาลัยราชภัฏสุราษฎร�ธานี�
ท่ี�������������/๒๕66�

เร่ือง���แต�งตั้งคณะกรรมการกำหนดนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย�
ด�านสารสนเทศ�มหาวิทยาลัยราชภัฏสุราษฎร�ธานี�

........................................................................�
ตามพระราชกฤษฎีกา�กำหนดหลักเกณฑ�และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส�ภาครัฐ�พ.ศ.

2549�กำหนดให�หน�วยงานของรัฐต�องจ ัดทำนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�าน
สารสนเทศ�เพื่อให�การดำเนินกิจกรรมหรือการให�บริการต�าง�ๆ�มีความมั่นคงปลอดภัยและเช่ือถือได��และตาม
แนวประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส�� �เรื่อง�แนวนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยด�านสารสนเทศของหน�วยงานภาครัฐ�พ.ศ. �๒๕๕๓�กำหนดให�หน�วยงานของรัฐต�องจัดให�มี
นโยบายในการรักษาความปลอดภัยด�านสารสนเทศของหน�วยงานเป�นลายลักษณ�อักษร�น้ัน��

เพื่อให�การดำเนินงานเป�นไปด�วยความเรียบร�อย�จึงยกเลิกคำสั่งมหาวิทยาลัยราชภัฏสุราษฎร�ธานี ������
ท่ี�2430/2562�ส่ัง�ณ�วันท่ี�19�สิงหาคม�2562�และแต�งตั้งคณะกรรมการกำหนดนโยบายและแนวปฏิบัติ �
ในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ�มหาวิทยาลัยราชภัฏสุราษฎร�ธานี�ดังน้ี�

1.� ผู�อำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ� �ประธานกรรมการ�
2.� รองผู�อำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ�รองประธานกรรมการ�
3.� ผู�ช�วยศาสตราจารย�อัญชลพีร��ม่ันคง�� � � �กรรมการ� �
4.� ผู�ช�วยศาสตราจารย�กาญจนา��เผือกคง�� � � �กรรมการ�
5.� ดร.สมพงษ���ยิ่งเมือง�� � � � � �กรรมการ�
6.� นายอโศก��ศรีสวัสด์ิ�� � � � � �กรรมการ�
7.� นายสมคิด��ศิลป�วิทยารักษ��� � � � �กรรมการ�
8.� นายถนอม��ห�อวงศ�สกุล�� � � � �กรรมการ�
9.� นายมณกันต���สมเกื้อ� � � � � �กรรมการ�
10.�บุคลากรศูนย�คอมพิวเตอร�และสารสนเทศทุกคน� � �กรรมการ�
11.�นางสาววิลาวัณย��สมบูรณ��� � � � �กรรมการและเลขานุการ�
12.�นายวิสุทธิ์��สุวัฒนานุกร�� � � � �กรรมการและผู�ช�วยเลขานุการ�

มีหน้าที่�กำหนดนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด�านสารสนเทศ�ให�เป�นไป

ตามพระราชกฤษฎีกา�กำหนดหลักเกณฑ�และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกส�ภาครัฐ�พ.ศ.�2549�

ท้ังนี้�ขอให�ผู�ท่ีได�ร ับการแต�งตั้งได�ปฏิบัติหน�าท่ีให�ถูกต�องตามระเบียบที่เกี่ยวข�องโดยเคร�งครัด�
�

� � � สั่ง��ณ��วันท่ี������พฤษภาคม�พ.ศ.�๒๕66�
�

���������������������������������
���พฤษภาคม���������������น��
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รายงานการประชุม�
กรรมการกำหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ�

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี�
เมื่อวันจันทร์ท่ี�20��พฤศจิกายน��พ.ศ.�2566�

ประชุมผ�านสื่อผ�านสื่ออิเล็กทรอนิกส์�Cisco�Webex�Meeting�
ผู้มาประชุม�

1.� ผศ.ปริญญา��น�อยดอนไพร� � � ประธานกรรมการ�
2.� ดร.ณรงค�ศักด์ิ��จายางกูร� � � รองประธานกรรมการ�
3.� อาจารย�สมคิด��ศิลป�วิทยารักษ�� � กรรมการ�
1.� อาจารย�มณกันต���สมเก้ือ� � � กรรมการ�
2.� อาจารย�ถนอม�ห�อวงศ�สกุล� � � กรรมการ�
3.� นายนิธิ��ลอยชูศักดิ์�� � � กรรมการ�
4.� นายอิสริช�พงษ�ธนู�� � � กรรมการ�
5.� นางอัจจิมา�ปุ�นสุวรรณ� � � กรรมการ�
6.� นายยุทธพงษ���ผลจันทร�� � � กรรมการ�
7.� นายกีรติ��อินทฤกษ�� � � กรรมการ�
8.� นายธนกฤต�เจริญพานิช� � � กรรมการ�
9.� นางสาววิลาวัณย��สมบูรณ�� � � กรรมการและเลขานุการ�
10.�นายวิสุทธิ์��สุวัฒนานุกร� � � กรรมการและผู�ช�วยเลขานุการ�
�

ผู้ไม�มาประชุม�
1.� ผศ.อัญชลีพร��มั่นคง� � � ลาประชุม�
2.� ผศ.กาญจนา�เผือกคง� � � ลาประชุม�
3.� ดร.สมพงษ���ยิ่งเมือง� � � ลาประชุม�
4.� อาจารย�อโศก��ศรีสวัสดิ์� � � ลาประชุม�
5.� นายธีรวัฒน���กิจงาม� � � ลาประชุม� � �
6.� นายพีรพัฒน���พรหมปาน� � � ลาประชุม�
7.� นางณัฐปภัสร���พรหมปาน� � � ลาประชุม� �
8.� นายธนกฤต��จันทร�ช�วง� � � ลาประชุม� �

�

เร่ิมประชุมเวลา��15.๐๐��น.�
�

วาระที่�๑��เร่ืองท่ีประธานแจ้งท่ีประชุมทราบ�
มหาวิทยาลัยราชภัฏสุราษฎร�ธานี�ได�ผ�านการเห็นชอบจากคณะอนุกรรมการฯในการจัดทำนโยบาย

และแนวปฏิบัต ิในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศของหน�วยงานรัฐตั้งแต�ป��พ.ศ.2557�และได�
ผ�านการเห็นชอบจากคณะอนุกรรมการฯ�ในการจัดทำแบบแสดงรายการทบทวนฯ�ครั ้งที่�1� เมื ่อป��พ.ศ.�
2563��ได�มีพระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส��พ.ศ.�๒๕๖๕�มีผลใช�บังคับในวันที่�๑๐�
มกราคม�๒๕๖๖�ส�งผลให��การปฏิบัติราชการทางอิเล็กทรอนิกส�ต�องดำเนินการตามพระราชบัญญัติน ี้�โดยไม�
ต�องปฏิบัติตามหมวด�๔�ธุรกรรมทางอิเล็กทรอนิกส�ภาครัฐ�แห�งพระราชบัญญัติธุรกรรม ทางอิเล็กทรอนิกส� �
พ.ศ.�๒๕๔๔�เว�นแต�คณะรัฐมนตรีจะมีมติกำหนดเป�นอย�างอื่น�ซ่ึงสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส��
ได�เผยแพร�ข�าวประชาสัมพันธ �ลงในเว็บไซต��โดยมีรายละเอียดระบุไว�ว�า�“หน�วยงานของรัฐ”�ภายใต�กฎหมาย

2/ดังกล�าว.............�
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ดังกล�าวไม�จำเป�นต�องนำส �งนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด�านสารสนเทศ�และ
นโยบายและแนวปฏิบัติในการคุ�มครองข�อมูลส�วนบุคคล�เพื ่อขอความเห็นชอบจากคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส����
�

วาระที่�๒��เร่ืองการรับรายงานการประชุม�
ไม�มี�

วาระที่�๓��เร่ืองสืบเน่ือง�
ไม�มี�

วาระที่�๔��เร่ืองเสนอเพื่อพิจารณา�
ผู�ช�วยศาสตราจารย�ปริญญา��น�อยดอนไพร�ประธานกรรมการกำหนดนโยบายและแนวปฏิบัติในการ

รักษาความม่ันคงปลอดภัยด�านสารสนเทศ�มหาวิทยาลัยราชภัฏสุราษฎร�ธานี�ได�ชี้แจงเอกสาร�ร�าง�นโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของมหาวิทยาลัยราชภัฏสุราษฎร�ธานี��พ.ศ.2566�ซ่ึงฝ�ายเลขานุการ
ได�จัดส�งร�างนโยบายดังกล�าวให�แก�คณะกรรมการฯ�เพื่อพิจารณาแล�วพร�อมหนังสือเชิญประชุม��

มติที่ประชุม��เห็นชอบให�มีการแก�ไขเพ่ิมเติมรายละเอียดร�างนโยบายฯ�ดังน้ี�
1.�เอกสารหน�าที่�17�ข�อ�๓.๖.2.��ต�องทำการปรับปรุงระบบปฏิบัติการ�เว็บบราว�เซอร�� และ

โปรแกรมต�างๆอย�างสม่ำเสมอเพื ่อป�ดช�องโหว��เป�นการป�องกันการโจมตีจากภัยคุกคามต�าง �ๆ�แก�ไขและ
เพ่ิมเติมข�อมูลเป�น��ผู�ใช�งานต�องทำการปรับปรุงระบบปฏิบัติการ� เว็บบราว�เซอร�� และโปรแกรมต�าง �ๆ�อย�าง
สม่ำเสมอเพื่อป�ดช�องโหว��เป�นการป�องกันการโจมตีจากภัยค ุกคามต�าง�ๆ�

2.�เอกสารหน�าที ่�17� ข�อ�๓.๖.๕.�ม ีอุปกรณ�ป�องกันการบุกรุก�เช�น�Firewall�หรือ�Web�
Application��Firewall��แก�ไขและเพ่ิมเติมข�อมูลเป�น��ผู�ดูแลระบบต�องจัดหาอุปกรณ�ป�องกันการบุกรุกในห�อง
คอมพิวเตอร �แม�ข� าย�เช �น �Firewall�,�Web�Application�Firewall�หรือ� Intrusion�Prevention�System�
(IPS)�เพ่ือป�องกันภัยคุกคาม�

3.�เอกสารหน�าที ่� 19�ข�อ�๔.๓.๓.�แสดงอุปกรณ�ที ่นำมาเช ื่อมต�อบนระบบเครือข �ายด� วย�
Dashboard�Monitor� ซ่ึงแสดงสถานะการทำงานของอุปกรณ�ในรูปแบบ�Real-Time�ตลอดเวลา�ตัดข�อนี้ออก�
และเอาไปแสดงไว�ในข�อ�๔.๕.๑.�����

4.�เอกสารหน�าที ่�19�ข�อ�๔.๕.๑.�ต�องจ ัดทำแผนผังระบบเครือข�าย�ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข�ายภายในและเครือข�ายภายนอก�และอุปกรณ�ต�างๆ�พร�อมท้ังปรับปรุงให�เป�นป�จจุบัน
อยู�เสมอ��แก�ไขและเพิ่มเติมข�อมูลเป�น��๔.๕.๑.�ผู�ดูแลระบบต�องจัดทำแผนผังระบบเครือข�าย�ซึ่งมีรายละเอียด
เกี่ยวกับขอบเขตของระบบเครือข�ายภายในและเครือข�ายภายนอกและแสดงอุปกรณ�กระจายสัญญาณท่ี
เชื่อมต�อบนระบบเคร ือข�ายด�วย�Dashboard�Monitor�ซึ่งแสดงสถานะการทำงานของอุปกรณ�ในรูปแบบ�
Real-Time�ตลอดเวลา�พร�อมท้ังปรับปรุงให�เป�นป�จจุบันอยู�เสมอ�

4.�เอกสารหน�าที่�23�ข�อ�๘.๗.๑.�กำหนดหลักเกณฑ�ในการจำกัดระยะเวลาการเช่ือมต�อระบบ
สารสนเทศ�สำหรับการใช�งานระบบสารสนเทศ�ระบบเครือข�ายอินเทอร�เน็ตหรือแอปพลิเคชันที ่มีความเสี่ยง
หรือมีความสำคัญสูงเพื่อให�ผ ู� ใช�งานสามารถใช�งานได�นานที ่ส ุดภายในระยะเวลาที ่กำหนดเท�านั ้น�เช�น�
กำหนดให�เข�าใช�งานระบบเครือข�ายอินเทอร�เน็ตได�ไม�เกิน�๑๐�ชั่วโมง�ต�อการเชื่อมต�อหนึ่งคร้ังหรือกำหนดให�ใช�
งานระบบสารสนเทศได�เฉพาะในช�วงเวลาการทำงานตามปกติของมหาวิทยาลัยเท�านั้น �แก�ไขและเพิ่มเติม
ข�อมูลเป�น��๘.๗.๑.�กำหนดหลักเกณฑ�ในการจำกัดระยะเวลาการเช่ือมต�อระบบสารสนเทศ�สำหรับการใช�งาน
ระบบสารสนเทศ�ระบบเครือข�ายอินเทอร�เน็ตหรือแอปพลิเคชันที่มีความเสี ่ยงหรือมีความสำคัญสูงเพื ่อให�

3/ผู�ใช�งาน.............�
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ผู�ใช�งานสามารถใช�งานได�นานที่สุดภายในระยะเวลาท่ีกำหนดเท�านั้น�ประกอบด�วย�๘.๗.๑.๑.�กำหนดให�เข�าใช�
งานระบบสารสนเทศได�ไม �เกิน�๓�ชั่วโมง�ต�อการเชื่อมต�อหนึ่งครั้ ง�และ�๘.๗.๑.๒.�กำหนดให�ใช�งานระบบ
เครือข�ายอินเทอร�เน็ตได�ไม�เกิน�๑๐�ชั่วโมง�ต�อการเชื่อมต�อหนึ่งครั้ง�

5.�เอกสารหน�าที่�24�เพิ่มเติมข�อมูล�ข�อ�๙.๑๑.�ผู�ดูแลเว็บไซต�จะต�องไม�เป�ดสิทธิในการใช�ไฟล��
อ�าน�เขียนและแก�ไขบนพ้ืนที่ของเว็บไซต�แบบสาธารณะ �พร�อมแนะนำและให�ผู�ดูแลเว็บไซต�ตระหนักถึงความ
ปลอดภัยการใช�งานการเป�ดสิทธิเว็บไซต�แบบสาธารณะ��

6.�เอกสารหน�าที ่�34�ข�อ�๒.๘.๓.�กรณีเกิดภัยพิบัต ิหรืออุบัติเหตุฉุกเฉินที ่กระทบต�อระบบ
เครือข�ายคอมพิวเตอร�ระบบสารสนเทศภายในองค�กร�ผู�ดูแลระบบจะต�องประกาศให�บุคลากรภายในองค�กร
ทราบถึงเหตุการณ�ที่เกิดข้ึน�แนวทางแก�ไขและแจ�งให�ทราบเมื่อมีการแก�ไขสำเร็จ �แก�ไขและเพ่ิมเติมข�อมูลเป�น�
๒.๘.๓.�กรณีเกิดภัยพิบัติหรืออุบัติเหตุฉุกเฉินที่กระทบต�อระบบเครือข�ายคอมพิวเตอร�ระบบสารสนเทศภายใน
องค �กรหรือเหตุฉุกเฉินที่ส�งผลกระทบต�อการให�บริการของระบบอื่น�ผู�ดูแลระบบจะต�องประกาศให�บุคลากร
ภายในองค�กรทราบถึงเหตุการณ�ท่ีเกิดขึ้น�แนวทางแก�ไขและแจ�งให�ทราบเมื่อมีการแก�ไขสำเร็จ�

7.�มอบหมายฝ�ายเลขานุการดำเนินการปรับแก�นโยบายฯ�ตามคำแนะนำที่คณะกรรมการให�
ข�อเสนอแนะ��

8.�มอบหมายฝ�ายเลขานุการ�ดำเนินการจัดส�ง ไฟล�เอกสารนโยบายฯ� ท่ีแก�ไขเสร็จแล�ว� ให�
คณะกรรมการทุกท�านพิจารณาเห็นชอบอีกครั้ง� ทางระบบสารบรรณอิเล็กทรอนิกส� �ก�อนนำส�งมหาวิทยาลัย�
เพ่ือประกาศใช�ต�อไป�
�
ป�ดประชุม��เวลา��๑6.04�น.�
�
�
�
������������(นางสาววิลาวัณย���สมบูรณ�)� � ���������������(ผู�ช�วยศาสตราจารย�ปริญญา��น�อยดอนไพร)�
� ������ผู�บันทึกการประชุม� � � � � ����ผู�ตรวจรายงานการประชุม�
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ภาพบรรยากาศการประชุม�
กรรมการกำหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ�

มหาวิทยาลัยราชภัฏสุราษฎร์ธานี�
เมื่อวันจันทร์ท่ี�20��พฤศจิกายน��พ.ศ.�2566�

ประชุมผ�านสื่อผ�านสื่ออิเล็กทรอนิกส์�Cisco�Webex�Meeting�
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มติของคณะกรรมการฯ ต�อนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 

ด้านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร์ธานี พ.ศ.๒๕๖๗ 

 
สำนักวิทยบริการและเทคโนโลยีสารสนเทศ ได�ปรับแก�  นโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด�านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร์ธานี พ.ศ. 2567 ตามข�อเสนอแนะที่คณะกรรมการฯ ให�ความ
เห็นชอบ และจัดส�งให�คณะกรรมการฯ พิจารณาตรวจสอบข�อมูลอีกครั ้ง โดยให�ความเห็นผ�านทาง Google from     
ที่ลิงค์ https://shorturl.asia/tq6l8 ตามบันทึกข�อความ ศูนย์คอมพิวเตอร์ ที ่ สวบ.ศค.165/2566 ลงวันที ่ 7 

ธันวาคม 2567 โดยคณะกรรมการพิจารณาเห็นชอบ จำนวน 17 ท�าน  ดังน้ี 
 
 ผู�ช�วยศาสตราจารย์ปริญญา น�อยดอนไพร 

 ผู�อ�ำนวยกำรส�ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ ประธำนกรรมกำร  เห็นชอบ 

 อำจำรย� ดร.ณรงค�ศักดิ์ จำยำงกูร 

 รองผู�อ�ำนวยกำรส�ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ รองประธำนกรรมกำร  เห็นชอบ 

 ผู�ช�วยศำสตรำจำรย�อัญชลีพร  ม่ันคง   กรรมกำร   เห็นชอบ 

 ผู�ช�วยศำสตรำจำรย�กำญจนำ เผือกคง   กรรมกำร   เห็นชอบ 

 อำจำรย� ดร.สมพงษ� ยิ่งเมือง    กรรมกำร   เห็นชอบ 

 อำจำรย�อโศก ศรีสวัสดิ์     กรรมกำร   เห็นชอบ 

 อำจำรย�สมคิด ศิลป�วิทยำรักษ�    กรรมกำร   เห็นชอบ 

 อำจำรย�ถนอม ห�อวงศ�สกุล    กรรมกำร   เห็นชอบ 

 อำจำรย�มณกันต� สมเกื้อ     กรรมกำร   เห็นชอบ 

 นำยกีรติ อินทฤกษ�     กรรมกำร   เห็นชอบ 

 นำยธนกฤต  เจริญพำนิช     กรรมกำร   เห็นชอบ 

นำยนิธิ  ลอยชูศักด์ิ     กรรมกำร   เห็นชอบ 

 นำยยุทธพงษ�  ผลจันทร�     กรรมกำร   เห็นชอบ 

 นำงอัจจิมำ  ปุ�นสุวรรณ     กรรมกำร   เห็นชอบ 

 นำยอิสริช พงษ�ธนู     กรรมกำร   เห็นชอบ 

 นำงสำววิลำวัณย� สมบูรณ�     กรรมกำรและเลขำนุกำร  เห็นชอบ 

 นำยวิสุทธิ์ สุวัฒนำนุกร     กรรมกำรและผู�ช�วยเลขำนุกำร เห็นชอบ 

2F1E95C1-6A14-4389-A925-97FB580940EE
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เลขที่ สวบ.ศค.042/2567 • วันที่ 21 กุมภาพันธ์ 2567

เรื่อง ขอแจ้งนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มหาวิทยาลัยราชภัฏสุราษฎร์ธานี พ.ศศศ567

รายชื่อผู้ลงนาม (หน้าที่ 1/6)



มหาว�ทยาล�ยราชภ�ฏส�ราษฎร�ธาน� ข �อความแนบท �าย/ส��งการ
ระบบสารบรรณอ�เล�กทรอน�กส�และการจ�ดเก�บเอกสาร

��อม�ล� ��วไป

เลข
หน�งส�อ :

สวบ.ศค.042/2567

เร��อง :
ขอแจ �งนโยบายและแนวปฏ�บ�ต�ในการร�กษาความม��นคงปลอดภ�ยด �านสารสนเทศ มหาว�ทยาล�ยราชภ�ฏ
ส�ราษฎร�ธาน� พ.ศ.2567

��อความแนบ��าย/� ��งการ

ทราบ

โดย �� �ช�วยศาสตราจารย� ดร. ว�ฒนา ร�ตนพรหม (อธ�การบด� มหาว�ทยาล�ยราชภ�ฏส�ราษฎร�ธาน�) 
ลงนาม ณ.ว�นท�� 27/2/2567 9:52

เพ��อโปรดพ�จารณา • อ��นๆ

ส�าน�กว�ทยบร�การฯ ขอแจ �งนโยบายและแนวปฏ�บ�ต�ในการร�กษาความม��นคงปลอดภ�ยด �านสารสนเทศ มหาว�ทยาล�ย
ราชภ�ฏส�ราษฎร�ธาน� พ.ศ.2567

--เร�ยนมาเพ��อโปรดทราบ พ�จารณาแจ �งประชาส�มพ�นธ�

โดย นาง ว�ณา นวลละออง (�� �อ�านวยการกองกลาง) 
ลงนาม ณ.ว�นท�� 27/2/2567 7:49

🖊 Signed 🗸 นาง ว�ณา นวลละออง on 27/2/2567 7:49:35
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